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Prefacio

En la elaboracién de la presente Norma Mexicana participaron las siguientes organizaciones:
— ADS Mexicana 5.A de C.V.

— Asociacion de Normalizacion y Certificacion A.C.

— Biomédica de Referencia S.Ade C.V.

— Centro de Ingenieria y Desarrollo Industrial "CIDESY”

— Centro de Investigacién y Desarrollo Tecnoldgico en Electroquimica 8.C. "CIDETEQ"

— Centro Nacional de Metrologia

— - Cetro de Investigacion y Asistencia Tecnolégica de Querétaro “CIATEQ™

— Comision Federal de Electricidad

—  Comité Técnico de Normalizacién Nacional de Gestién de la Tecnologia "IMNC/CTNN 10"

—  Comité Técnico de Normalizacion Nacional de Sistemas de Administracién Ambiental "IMNC/COTENNSAAM"

—. Comité Técnico de Normalizacion Nacional de Sistemas de Administracién de Seguridad y Salud en el
Trabajo."IMNC/COTENNSASST"

— Comité Técnico de Normalizacion Nacional de Sistemas de Gestién de la Calidad y Evaluacion de la Conformidad
"IMNC/CTNN 8"

— Comité Técnico de Nomalizacién Nacional de Sistemas de Gestion de la Calidad y Evaluacion de la
Conformidad, Grupo de Trabajo Querétaro "IMNC/CTNN 9/GT QRO"

— Comité Técnico de Normalizaciéon Nacional de Sistemas de Gestién de la Calidad y Evaluacidn de ta Conformidad
Grupo de Trabajo Puebla — Tlaxcala "IMNC/CTNN 9/GT PT"

— Entidad Mexicana de Acreditacion

— Factual Services, 5.C.

— Grupo Condumex — Centro de Investigacién y Desarrollo Carso "CIDEC™
— Instituto Latinpamericano de la Calidad, A.C. "INLAC Mexico™

— Instituto Mexicano de Normalizacién y Certificacion

— Instituto Mexicano del Seguro Social

— Delegacion Querétaro
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— Instituto Tecnolégico de Estudios Superiores de Monterrey
— Campus Querétaro
— Kuehne & Nagel S.Ade C.V.
— Metapol S.A de C.V.
— Normalizacién y Certificacion Electrénica S.C. "NYCE"
— Organismo de Certificacion de Establecimientos TIF, A.C. "OCETIF"
— Organismo Nacional de Normalizacion y Certificacion de la Construccion y Edificacion, S.C. "ONNCCE, S.C."
—  Premio de Competitividad del Estado de Querétaro
— Secretaria de Economia
— Direccion General de Normas
— Universidad de Guanajuato
— Universidad de las Américas Puebla
. — Universidad del Valle de México
— Campus Querétaro
— Universidad Tecnologica de Puebla
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Prélogo

El Instituto Mexicano de Normalizacion y Certificacion (IMNC) es una asociacién civil, que cuenta con los Registros
No. 002 y No. 002/C como Organismo Nacional de Normalizacion (ONN), para elaborar, actualizar, expedir y cancelar
Normas Mexicanas, con fundamento en los Articulos 39 fraccién IV, 65 y 66 de la Ley Federal sobre Metrologia y
Normalizacién y 23 fraccion IV del Reglamento Interior de la Secretaria de Economia, en el campo Sistemas de
Calidad como se indica en el oficio nimero 1246 de fecha 1 de marzo de 1994 y en el campo de Sistemas de
Administracion Ambiental como se indica en oficio nimero 10043 de fecha 4 de septiembre de 1996.

La Direccién General de Planeacion Ecologica (Secretaria de Medio Ambiente, Recursos Naturales y Pesca) ha
otorgado 1a aprobacién con fecha 3 de junio de 1996 al Instituto Mexicano de Normalizacion y Certificacién, A. C., para
elaborar, actualizar, expedir y cancelar Normas Mexicanas, en el area ambiental.

Se llama la atencion sobre la posibilidad de que algunos de los elementos de esta norma mexicana puedan estar
sujetos a derechos de patente. El IMNC no asume responsabilidad por la identificacién de cualquiera o todos los
derechos de patente, ni otorga licencias de uso sobre dichos derechos de patente.

La Norma Mexicana NMX-CC-19011-IMNC-2012 ha sido elaborada por el Comité Técnico de Normalizacion Nacional
de Sistemas de Gestién de la Calidad.

Esta segunda edicion (de acuerdo al nimero consecutivo intemacional} de esta Norma Mexicana fue emitida por el
Instituto Mexicano de Normalizacién y Certificacién, A. C.; y esta segunda edicién cancela y reemplaza a la primera
edicion NMX-CC-SAA-19011-IMNC-2002.

Edicidn Clasificacidn Cancela y remplaza

NMX-CC-007/1-SCFI-1993
NMX-CC-007/2-SCFI-1993
. NMX-CC-SAA-19011-IMNC-2002 NMX-CC-008-SCFI-1993

Primera . NMX-SAA-003-IMNC-1999
NMX-SAA-004-IMNC-1998
NMX-SAA-005-IMNC-1999

Segunda NMX-CC-19011-IMNC-2012 NMX-CC-SAA-19011-IMNC-2002

Segunda Edicion.

México, D. F., Mayo 2012
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Prélogo de la norma internacional

ISO (Organizacidon Intemacional de Normalizacién) es una federacién mundial de organismos nacionales de
normalizacién {organismos miembros de ISO). El trabajo de preparacién de las Normas Intemacionales normalmente
se realiza a través de los comités técnicos de |SQ. Cada organismo miembro interesado en una materia para la cual
se haya establecido un comité técnico, tiene el derecho de estar representado en dicho comite. Las organizaciones
internacionales, pdblicas y privadas, en coordinacion con |1SO, también participan en el trabajo. 1SO colabora
estrechamente con la Comisién Electrotécnica Internacional {IEC) en todas las materias de normalizacion
electrotécnica.

Las normas internacionales se redactan de acuerdo con las reglas establecidas en la Parte 2 de las Directivas
ISO/EC.

La tarea principal de los comités técnicos es preparar Normas Internacionales. Los Proyectos de Normas
Internacionales adoptados por los comités técnicos se envian a [os organismos miembros para votacion. La
publicacidon como Nomma Internacional requiere la aprobacién por al menos el 75% de los organismos miembros que
emiten voto.

Se llama la atencion sobre [a posibilidad de que algunos de los elementos de este documento puedan estar sujetos a
derechos de patente. IS0 no asume la responsabilidad por la identificacion de cualquiera o todos los derechos de
patente.

La Norma ISO 19011 ha sido preparada por €l Comité Técnico ISOITC 1786, Gestion y aseguramiento de la calidad,
Subcomité SC 3, Tecnologfas de apoyo.

Esta segunda edicidn anula y sustituye a la primera edicion (ISC 19011:2002), que ha sido revisada técnicamente.
Las principales diferencias entre las versiones de 2002 y 2011 de la Norma ISO 19011 son las siguientes:

— el objeto y campo de aplicacién se ha ampliade de la auditorfa de los sistemas de gestion de la calidad y del
medioc ambiente a las auditorias de todos los sistemas de gestidn;

— se ha aclarado la relacion entre las Normas 1SO 18011 e ISO/EC 17021;

— se han introducide los métodos de auditoria a distancia y el concepto de riesgo;
— se ha afadido la confidencialidad como un nuevo principio de auditorfa;

— se han recrganizado los capitulos 5,6 ¥y 7;

— se ha incluido un nuevo Anexo B con informacion adicional, dando como resultado la eliminacion de los recuadros
de ayuda,

— se ha fortalecido el proceso de determinacidn y evaluacién de las competencias;

— se han incluido en un nuevo Anexo A ejemplos ilustrativos de los conocimientos y habilidades especificos de la
disciplina;

— se encuentran dispenibles directrices adicionales en el siguiente sitio Web: www.isg.org/19011auditing

Derechos reservados © IMNC 2012 vil
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Prologo de la version en espaiiol

Esta Norma Internacional ha sido traducida por el Grupo de Trabajo Spanish Translation Task Group (STTG) del
Comité Técnico ISO/TC 176, Gestion y aseguramiento de la calidad, en el que participan representantes de los
organismos nacionales de normalizacion y representantes del sector empresarial de los siguientes paises:

Argentina, Bolivia, Brasil, Chile, Colombia, Costa Rica, Cuba, Ecuador, Espafia, Estados Unidos de América, México,
Pera y Uruguay.

Igualmente, en el citado Grupo de Trabajo participan representantes de COPANT (Comision Panamericana de
Normas Técnicas) y de INLAC (Instituto Latinoamericano de la Calidad).

Esta traduccién es parte del resultado del trabajo que el Grupo ISO/TC 176/STTG viene desarrollando desde su
creacion en el afio 1999 para lograr [a unificacién de la terminologia en lengua espafiola en el ambito de la gestion de
[a calidad.

viti Derechos reservados ® IMNC 2012
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Introduccion

Desde la publicacién de la primera edicion de esta Norma Mexicana en 2002, se han publicado varias normas nuevas
de sistemas de gestién. Como resultado, ahora existe la necesidad de considerar un alcance mas amplio de la
auditoria de los sistemas de gestitn, asf como de proporcionar una orientacion mas genérica.

En 2008, el comité de I1SO para la evaluacion de la conformidad (CASCO) desarrollé [a Norma ISO/IEC 17021, que
establece los requisitos para la certificacion de tercera parte de los sistemas de gestién y que se basa parcialmente en
las directrices contenidas en la primera edicion de esta Norma Mexicana.

La segunda edicién de la Norma ISO/IEC 17021, publicada en 2011, se amplié para transformar [a orientacion ofrecida
en esta Norma Mexicana en requisitos para las auditorias de certificacién de sistemas de gestion. Es en este contexto
que esta segunda edicién de esta Norma Mexicana proporciona orientacién a todos los usuarios, incluyendo las
organizaciones pequefias y medianas, y se concentra en o que se denomina comunmente “auditorias internas™ (de
primera parte) y “auditorias realizadas por clientes a sus proveedores” (de segunda parte). Aunque aquellos
implicados en auditorias de certificacion de sistemas de gestién sigan los requisitos de la Norma ISO/IEC 17021:2011,
también podrian encontrar (til la orientacién de esta Norma Mexicana.

La relacién entre esta segunda edicion de esta Norma Mexicana y la Norma ISO/IEC 17021:2011 se muestra en la
Tabla 1.

Tabla 1 — Alcance de esta Norma Mexicana y su refacién con la Norma 1SQ/IEC 17021:2011

Auditoria externa

Auditoria interna
uare t Auditoria al proveedor Auditoria de tercera parte

Para propositos legales, reglamentarios
y similares

A veces llamada auditoria de |A veces llamada auditoria de
primera parte segunda parte Para certificacién (Véanse también los

requisitos en [a Nomma [ISO/NEC
17021:2011).

Esta Norma Mexicana no establece requisitos, sino que proporcicna orientacién sobre la gestién de un programa de
auditoria, sobre la planificacién y realizacién de una auditoria del sistema de gestion, asi como sobre la competencia y
evaluacidn de un auditor y un equipo auditor.

Las organizaciones pueden operar méas de un sistema de gestién formal. Para simplificar la legibilidad de esta Norma
Mexicana, se prefiere la forma singular de “sistema de gestion”, pero el lector puede adaptar la implementacién de la
orientaciébn a su propia situacion particular. Esto también aplica al uso de “persona” y “personas’, “auditor” y
“auditores”.

Se pretende que esta Norma Mexicana se aplique a un amplio rango de usuarios potenciales, incluyende auditores,
organizaciones que implementan sistemas de gestién y organizaciones que necesitan realizar auditorias de sistemas
de gestién por razones contractuales o reglamentarias. Sin embargo, los usuarios de esta Norma Mexicana pueden
aplicar esta orientacion al desarrollar sus propios requisitos relacionados con auditorias.

Derechos reservados ® IMNC 2012 ix
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La arientacion en esta Norma Mexicana también puede usarse con el proposito de la autodeclaracion, y puede ser atil
para organizaciones que participan en la formacion de auditores o en la certificacion de personas.

La orientacidn en esta Norma Mexicana pretende ser flexible. Como se indica en varios puntos del texto, el uso de
esta orientacién puede diferir dependiendo del tamario y el nivel de madurez del sistema de gestion de una
organizacion y de la naturaleza y complejidad de la organizacion que se va a auditar, asi como de los objetivos y el
alcance de las auditorias que se van a realizar.

Esta Norma Mexicana introduce et concepto de riesgo en la auditoria de sistemas de gestion. El enfoque adoptado se
refiere tanto a los riesgos del proceso de auditoria para alcanzar sus objetivos como al riesgo potencial de la auditoria
para interferir con las actividades y procesos del auditado. No proporciona orientacion especifica para los procesos de
gestion del riesgo de la organizacion, pero reconoce que las organizaciones pueden centrar el esfuerzo de auditoria
en cuestiones de importancia para el sistema de gestion.

Esta Norma Mexicana adopta el enfoque de que cuando se auditan juntos dos o mas sistemas de gestion de distintas
disciplinas, esto se denomina “auditoria combinada”. Cuando estos sistemas estén integrados en un Unico sistema de
gestidn, los principios y procesos de auditoria son los mismos que para una auditorta combinada.

El capitulo 3 establece los términos y definiciones clave utilizados en esta Norma Mexicana. Se ha hecho un gran
esfuerzo para asegurarse de que estas definiciones no estén en conflicto con las definiciones utilizadas en ofras
normas.

El capitulo 4 describe los principios en los que se basa la auditeria. Estos principios ayudan al usuario a comprender
la naturaleza esencial de la auditoria y son importantes para comprender la orientacién establecida en los capitulos 5
a’y.

El capltulo 5 proporciona orientacién sobre el establecimiento y la gestion de un programa de auditoria, el
establecimiento de los objetivos del programa de auditoria y la coordinacién de las actividades de auditoria.

El capitulo 6 proporciona orientacién sobre la planificacion y realizacién de una auditoria de un sistema de gestion.

El capitulo 7 proporciona orientacién relativa a la competencia y la evaluacion de los auditores y los equipos auditores
de sistemas de gestidn.

El Anexo A ilustra |a aplicacién de la orientacion del capitule 7 a distintas disciplinas.

El Anexo B proporciona orientacion adicional para auditores sobre la planificacion y realizacion de auditorias.

X Derechos reservados @ IMNC 2012
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Directrices para la auditoria de los sistemas de gestién

1 Objeto y campo de aplicacién

Esta Norma Mexicana proporciona orientacién sobre la auditoria de los sistemas de gestién, incluyendo los principios
de la auditoria, la gestién de un programa de auditoria y la realizacion de auditorias de sistemas de gestién, asf como
orientacién sobre la evaluacién de la competencia de los individuos que participan en el proceso de auditoria,
incluyendo a la persona que gestiona el programa de auditoria, los auditores y los equipas auditores.

Es aplicable a todas las organizaciones que necesitan realizar auditorias intemas o externas de sistemas de gestion, o
gestionar un programa de auditoria.

La aplicacion de esta Norma Mexicana a otros tipos de auditorias es posible, siempre que se preste especial atencién
a la competencia especifica necesaria.

2 Referencias normativas

No se citan referencias normativas. Se incluye este capitulo para conservar una numeracion de capitulos idéntica a la
utilizada en otras normas de sistemas de gestién 1S0.

3 Términos y definiciones
Para el propésito de este documento, son aplicables los siguientes términos y definiciones.

31

auditoria

proceso sistematico, independiente y decumentado para cbtener evidencias de la auditoria (3.3) y evaluarlas de
manera cbjetiva con el fin de determinar el grado en que se cumplen los criterios de auditoria (3.2)

NOTA 1. Las auditorias intemas, denominadas en algunos casos auditorias de primera parte, se realizan por la propia
organizacion, 0 en su nombre, para [a revision por la direccién y para otros proposilos internos (por ejemplo, para confirmar Ia
eficacia del sistema de geslién o para obtener informacién para la mejora del sistema de gestion). Las auditorias internas pueden
formar la base para una autodeclaracion de conformidad de una organizacion. En muchos casos, particularmente en
arganizaciones pequenas, [a independencia puede demostrarse al estar libre el auditor de responsabilidades en la actividad que se
audita o al estar libre de sesgo y conflicto de intereses.

NOTA 2. Las auditorias externas incluyen auditorias de segunda y tercera parte. Las auditorias de segunda parte se llevan a
cabo por partes que tienen un interés en la organizacidn, tal como los clientes, 0 por otras perscnas en su nombre. Las auditorias
de tercera parte se llevan a cabo por organizaciones audiforas independientes, tales como las autoridades reglamentarias o
aquellas que proporcionan la certificacion.

NOTA 3. Cuando dos o mas sistemas de gestion de disciplinas diferentes (por ejemplo, de la calidad, ambiental, seguridad y
salud ocupacional) se auditan juntes, se denomina auditoria combinada.

NOTA 4. Cuando dos ¢ mas organizaciones auditoras cooperan para auditar a un Gnico auditado (3.7), se denomina auditoria
conjunta.

NOTA 5.  Adaptado de la Norma Mexicana NMX-CC- 9000-IMNC-2008, definicion 3.9.1.
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3.2

criterios de auditoria

conjunto de politicas, procedimientos o requisitos usados como referencia frente a la cual se compara la evidencia de
la auditoria (3.3)

NOTA 1 Adapiado de la Norma Mexicana NMX-CC-9000-IMNC-2008, definicidn 3.9.3.

NOTA2  Silos criterios de auditorla son requisitos legales (incluyenda los reglamentarios), los términos “cumple” o "no cumple”
se ulilizan a menudo en los hallazgos de auditoria (3.4).

3.3

evidencia de 1a auditoria

registros, declaraciones de hechos o cualquier otra informacién que es pertinente para los criterios de auditoria (3.2)
y que es verificable

NOTA La evidencia de la auditoria puede ser cualitativa o cuantitativa.
[NMX-CC-2000-IMNC-2008, definicion 3.9.4]

34
hallazgos de la auditoria
resultados de la evaluacion de la evidencia de la auditoria (3.3) recopilada frente a los criterios de auditoria (3.2)

NOTA1  Los hallazgos de la auditoria pueden indicar conformidad o no ¢onformidad.

NOTA2  Los hallazgos de la auditorla pueden conducir a la identificacion de oportunidades para la mejora o el registro de
buenas practicas.

NOTA3  Silos criterios de auditoria se seleccionan de entre los requisitos legales u otros requisitos, el hallazgo de la auditoria
se denomina cumplimiento o no cumplimiento,

NOTA4  Adaptado de Ia norma mexicana NMX-CC-9000-IMNC-2008, definicion 3.9.5.

3.5

conclusiones de la auditoria

resultado de una auditoria (3.1), tras considerar los objetivos de la auditoria y todos los hallazgos de la auditoria
(3.4)

NOTA  Adaptado de la norma mexicana NMX-CC-9000-IMNC-2008, definicion 3.9.6.

3.6
cliente de la auditoria
organizacién o persona que solicita una auditoria (3.1)

NOTA1  En el caso de una auditoria interna, el cliente de la auditoria también puede ser el audltado (3.7) o la persona que

gestiona el programa de auditoria. Las solicitudes de una auditoria externa pueden provenir de fuentes como autoridades
reglamentarias, partes contratantes o clientes potenciales.

NOTA 2 Adaptado de la norma mexicana NMX-CC-8000-IMNC-2008, definicion 3.9.7.
3.7

auditado

organizacidn que es auditada

[NMX-CC-9000-IMNC-2008, definicién 3.9.8]
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3.8
auditor
persona que lleva a cabo una auditoria (3.1)

39

equipo auditor

uno o mas auditores (3.8) que llevan a cabo una auditoria (3.1), con el apoyo, si es necesario, de expertos técnicos
{3.10)

NOTA 1 A un auditor del equipo se le designa como ilder del mismo.
NOTA 2  El equipo auditer puede incluir auditores en formacion.
[NMX-CC-8000-IMNC-2008, definicién 3.9.10]

3.10
experto técnico
persona gue aporta conacimientos o experiencia especificos al equipo auditor (3.9)

NOTA 1 El conocimiento ¢ experiencia especificos son los relacionados con la organizacion, el proceso o la actividad a auditar,
el idioma o 1a arientacidn culiural.

NOTA2  Un experto técnico no actlia como un auditor (3.8} en el equipo auditor.
[NMX-CC-9000-IMNC-2008, definicién 3.9.11]

3.1
observador
persona que acompafia al equipo auditor (3.9) pero que no audita.

NOTA 1 Un observador no es parte del equipo auditor (3.9) y no influye ni interfiere en la realizacién de la auditoria (3.1).

NOTA 2 Un observador puede designarse por el auditado (3.7}, una autoridad reglamentaria u otra parte interesada que
testifica la auditoria (3.1).

312
guia
persona designada por €l auditado (3.7) para asistir al equipo auditor (3.2)

3.13

programa de auditoria

detalles acordados para un conjunto de una 0 mas auditorias (3.1) planificadas para un pericdo de tiempo
determinado y dirigidas hacia un proposito especifico

NOTA Adaptade de la norma mexicana NMX-CC-9000-{MNC-2008, definicion 3.9.2.
3.14

alcance de la auditoria

exiension y limites de una auditoria (3.1)

NOTA El alcance de la auditoria incluye generalmente una descripcién de las ubicaciones, las unidades de la arganizacion, las
actividades y los procesos, asi como el periodo de tiempo cubierto.

[NMX-CC-9000-IMNC-2008, definicion 3.9.13]
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3.15
plan de auditoria
descripcion de las actividades y de los detalles acordados de una auditoria (3.1)

[NMX-CC-9000-IMNC-2008, definicién 3.9.12]

3.16
riesgo
efecto de la incertidumbre sobre los objetivos

NOTA  Adaptado de la Guia ISO 73:2008, definicion 1.1.

317
competencia
capacidad para aplicar conocimientos y habilidades para alcanzar los resultados pretendidos

NOTA  La capacidad implica la aplicacion apropiada del comportamiento personal durante &l proceso de auditoria

3.18

conformidad

cumplimiento de un requisito
[NMX-CC-8000-IMNC-2008, definicion 3.6.1]

319

no conformidad

incumplimiento de un requisito

[NMX-CC-3000-IMNC-2008, definicién 3.6.2]

3.20

sisterna de gestion

sistema para establecer la politica y los objetivos y para lograr dichos objetivos

NOTA Un sistema de gestién de una organizacion puede incluir diferentes sistemas de gestian, tales como un sistema de
gestion de la calidad, un sistema de gestion financiera o un sistema de gestién ambiental.

[NMX-CC-9000-IMNC-2008, definicion 3.2.2]

4 Principios de auditoria

La auditoria se caracteriza por depender de varios principios. Estos principios deberian ayudar a hacer de la auditoria
una herramienta eficaz y fiable en apoyo de las politicas y controles de gestién, proporcionando informacién sobre la
cual una organizacion puede actuar para mejorar su desempenio. La adhesion a esos principios es un requisito previo
para proporcionar conclusiones de la auditoria que sean pertinentes y suficientes y para permitir a los auditores,
trabajando independientemente entre si, alcanzar conclusiones similares en circunstancias similares.

La crientacion dada en los capitulos 5 a 7 se basa en los seis principios sefialados a continuacion.

a) Integridad: el fundamento de la profesionalidad

Los auditores y las personas que gestionan un programa de auditorfa deberian:

— desempefiar su trabajo con honestidad, diligencia y responsabilidad;
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— observar y cumplir con los requisitos legales aplicables;

— demostrar su competencia al desempefar su trabajo;

— desempeifiar su trabajo de manera imparcial, es decir, permanecer ecuanime y sin sesgo en todas sus acciones;
— ser sensible a cualquier influencia que se pueda ejercer sobre su juicio mientras lleva a cabo una auditoria.

b) Presentacion imparciai: la obligacion de informar con veracidad y exactitud

Los hallazgos, conclusiones e informes de la auditoria deberian reflejar con veracidad y exactitud las actividades de
auditoria. Se deberia informar de los obstaculos significativos encontrados durante la auditoria y de las opiniones
divergentes sin resolver entre el equipo auditor y el auditado. La comunicacion deberia ser veraz, exacta, cbjetiva,
oportuna, clara y completa.

¢} Debido cuidado profesional: la aplicacién de diligencia y juicio al auditar

Los auditores deberian proceder con el debido cuidado, de acuerdo con la importancia de la tarea que desempefan y
fa confianza depaositada en ellos por el cliente de la auditoria y por otras partes interesadas. Un factor importante al
realizar su trabajo con el debido cuidado profesional es tener la capacidad de hacer juicios razonados en todas las
situaciones de la auditoria.

d) Confidencialidad: seguridad de la informacién

Los auditores deberian proceder con discrecién en el uso v la protecciéon de la informacion adquirida en el curso de
sus tareas. La informacion de la auditoria no deberia usarse inapropiadamente para beneficio personal del auditor o
del cliente de la auditoria, o de modo que perjudique el interés legitimo del auditado. Este concepto incluye el
tratamiento apropiado de la informacién sensible o confidencial.

e} Independencia: la base para la imparcialidad de la auditoria y la objetividad de las conclusiones de la auditoria

Los auditores deberian ser independientes de la actividad que se audita siempre que sea posible, y en todos los casos
deberlan actuar de una manera libre de sesgo y confiicto de intereses. Para las auditorias internas, los auditores
deberian ser independientes de los responsables operativos de la funcion que se audita. Los auditores deberian
mantener la objetividad a lo largo del proceso de auditoria para asegurarse de que los hallazgos y conclusiones de la
auditoria estaran basados s6lo en la evidencia de la auditoria.

Para las organizaciones pequeifias, puede que no sea posible que los auditores internos sean completamente
independientes de la actividad que se audita, pero deberian hacerse todos los esfuerzos para eliminar el sesgo y
fomentar la objetividad.

f) Enfoque basado en la evidencia: el método racional para alcanzar conclusiones de la auditoria fiables y
reproducibles en un proceso de auditoria sistematico

La evidencia de la auditoria deberia ser verificable. En general se basara en muestras de la informacion disponible, ya
que una auditoria se lleva a cabo durante un periodo de tiempo delimitado y con recursos finitos. Deberfa aplicarse un
uso apropiado del muestreo, ya que esta estrechamente relacionado con la confianza que puede depositarse en las
conclusiones de ila auditoria.
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5 Gestion de un programa de auditoria

51 Generalidades

Una organizacion que necesita llevar a cabo auditorias deberia establecer un programa de auditoria que contribuya a
la determinacion de la eficacia del sistema de gestion del auditado. El programa de auditoria puede incluir auditorias
que tengan en consideracién una o mas normas de sistemas de gestion, llevadas a cabo de manera individual o
combinada.

La alta direccién deberia asegurarse de que los objetivos del programa de auditoria se han establecido y que se
asigna una o mas personas competentes para gestionar el programa de auditoria. El alcance de un programa de
auditoria deberia basarse en el tamafio y la naturaleza de la organizacién que se audita, asi como en la naturaleza,
funcionalidad, complejidad y nivel de madurez del sisterna de gestion que se va a auditar. Deberia darse prioridad a
asignar los recursos de! programa de auditoria para auditar los asuntos de importancia denfro del sistema de gestion.
Estos pueden incluir las caracteristicas clave de la calidad de un preducto o los peligros relativos a la salud y la
seguridad, o los aspectos ambientales significativos y su control.

NOTA Este concepto se conoce comunmente como auditoria en funcién del riesgo. Esta Noerma Mexicana no proporciona mas
orientacién scbre la auditoria en funcién del riesgo.

El programa de auditoria deberla incluir la informacion y los recursos necesarios para organizar y llevar a cabo sus
auditorias de forma eficaz y eficiente dentro de los periodos de tiempo especificados y también puede incluir lo
siguiente:

— objetivos para el programa de auditorfa y para las auditorias individuales;

— alcance/ntimero/tipos/duracién/ubicaciones/calendario de las auditorias;

— procedimientos del programa de auditoria;

— criterios de auditoria,;

— métodos de auditoria;

— seleccion de equipos auditores;

—  recursos necesarios, incluyendo viajes y alojamiento;

—. procesos para tratar la confidencialidad, la seguridad de la informacion, la salud y la seguridad y otros asuntos
similares. :

La implementacion del programa de auditoria deberia seguirse y medirse para asegurarse de que se han alcanzado
sus objetivos. El programa de auditoria deberia revisarse para identificar posibles mejoras.

La Figura 1 ilustra el flujo del proceso para |a gestion de un programa de auditoria.
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5.2 Establecimiento de ubjetivos del programa de
audHorfa

-

3

5.3 Establecimlanto del programa de auditoria

5.3.1 Funciones y responsabilidades de la persona PLANIFICAR
responsable de la gestién de! programa de auditoria

|9.3.2 Competencia de la persona responsable da la
geslidn del programa da auditoria

5.3.3 Determinacidn del alcance del programa de
auditoria

§.3.4 Identificacitn y evaluacion de los resgos
relacionados con el programa de auditoria

§.3.5 Establecimiente de procedimlantos para ol
programa de auditorla

5.3.6 Identificaclén de fos recursos del programa de
auditoria

5.4 Implemantacién del programa de auditoria

5.4.1 Generalidades Competencla y

¢ ;| evaluaclén de los auditores
5.4.2 Definicién de los objetivos, el alcance y los (Capiltulo 7)
criterios para una auditerfa individual

5.4.3 Selaccidn de los métodos de auditeria HACER

5.4.4 Seleccidn de los miembros del equipo auditor ’r Realizactén de una auditorfa

(Capitulo &)

5.4.5 Aslgnacion de responsabilidades at Hder del
aquipo auditor para una auditoria individual

5.4.6 Gestién del resultado del programa de auditorfa

5.4.7 Gestidn y mantenimianto de los registros del
Iprograma de auditorla

VERIFICAR
5.5 Seguimientc del programa de audltorfa

1

5.6 Revisioén y mejora del programa de auditorfa ACTUAR

NOTA 1  Esta Figurailustra la aplicacién del ciclo Planificar-Hacer-Verificar-Actuar an esta Nomma Mexicana.

NOTA2 La numeracién de los capitulosfapartados hace referencia a los capitulosfapartados perlinentes de esta Norma
Mexicana.

Figura 1 — Diagrama de flujo para la gestién de un programa de auditoria
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9.2 Establecimiento de los objetivos del programa de auditoria

La alta direccién deberia asegurarse de que los objetivas del programa de auditoria se han establecido para dirigir la
planificacion y realizacién de auditorias y deberia asegurarse de que el programa de auditoria se ha implementado
eficazmente. Los objetivos del programa de auditoria deberlan ser coherentes y servir de apoyo a la politica y los
objetivos del sistema de gestién.

Estos objetivos pueden considerar lo siguiente:

a) prioridades de la direccion;

b) propésitos comerciales y de negocio;

c) caracleristicas de procesos, productos y proyectos, y cualguier cambio en ellos;

d} requisitos del sistema de gestion;

e) requisitos legales y contractuales y otros requisitos con los que la organizacion esta comprometida;

f) necesidad de evaluar a los proveedores;

g) necesidades y expectativas de partes interesadas, incluyendo los clientes;

h) nivel de desempefio del auditado, como se refleja en la ocurrencia de fallos o incidentes o en quejas de clientes;

i)y riesgos para el auditado;

j)  resultados de auditorias previas;

K} nivel de madurez del sistema de gestion que se audita.

Ejemplos de objetivos de un programa de auditoria incluyen los siguientes:

— coentribuir a la mejora del siste}na de gestion y a su desempefio;

— cumplir los requisitos externos, por ejemplo, la ceﬁiﬁcacién con una nerma de sistemas de gestion;

— verificar la caonformidad con los requisitos contractuales;

— obtener y mantener la conflanza en la capacidad de un proveedor:

— determinar la eficacia del sistema de gestion;

— evaluar la compatibilidad y la alineaciéon de los objetivos del sistema de gestidon con la politica del sistema de
gestion vy los objetivos globales de la organizacion.

5.3 Establecimiento del programa de auditoria

5.3.1 Funciones y responsabilidades de la persona responsable de la gesfién del programa de auditoria
La persona responsable de la gestién del programa de auditoria deberia;

— establecer el alcance del programa de auditoria;

8/53 Derachos reservados @ IMNG 2012




I1SO 190112011 NMX-CC-19011-IMNC-2012

— identificar y evaluar los riesgos para el programa de auditoria;

— establecer las responsabilidades de la auditoria;

— establecer procedimientos para los programas de auditoria;

— determinar los recursos necesarios;

— asegurarse de la implementacidn del programa de auditoria, incluyendo el establecimiento de los objetivos, el
alcance y los criterios de auditoria de las auditorias individuales, la determinacicn de los métodos de auditoria y la
seleccién del equipo auditor y la evaluacién de los auditores:;

— asegurarse de que se gestionan y mantienen los registros apropiados del programa de auditoria;

— seguimiento, revision y mejora del programa de auditoria.

La persona responsable de la gestion del programa de auditoria deberia informar a la alta direccion de fos contenidos
del programa de auditoria y, cuando sea necesario, solicitar su aprobacion.

5.3.2 Competencia de la persona responsable de la gestion del programa de auditoria

La persona responsable de la gestion del programa de auditoria deberia tener la competencia necesaria para
gestionar el programa y sus riesgos asociados de forma eficaz y eficiente, asi como conocimientos y habilidades en
las siguientes areas:

— principios, procedimientos y métodos de auditoria;

— normas de sistemas de gestion y documentos de referencia;

— actividades, productos y procesos del auditado;

— requisitos legales y otros requisitos aplicables pertinentes para las actividades y productos del auditado;

— clientes, proveedores y ofras partes interesadas del auditado, cuando sea aplicable.

La persona responsable de la gestién del pregrama de auditoria deberia participar en las actividades de desarrollo

profesional continuo, apropiadas para mantener los conocimientos y las habilidades necesarios para gestionar el
programa de auditoria.

5.3.2 Determinacion del alcance del programa de auditoria

La perscna responsable de la gestion del programa de auditoria deberia determinar el alcance del programa de
auditoria, que puede variar .dependiendo del tamafio v la naturaleza del auditado, asi como de la naturaleza,
funcionalidad, complejidad y el nivel de madurez del sistema de gestién que se va a auditar, y de asuntos de
importancia para el mismo.

NOTA En cierios casos, dependiendo de la estructura o las actividades de la organizacion, el programa de auditoria podria
consistir dnicamente en una auditoria sencilla {por efemplo, una actividad de un proyecto pequedio).

Ofros factores que tienen impacte en un programa de auditoria incluyen los siguientes:

— el objetivo, alcance y duracidn de cada auditoria v el nimero de auditorias a llevar a cabo, incluyendo el
seguimiento de la auditoria, si es aplicable;
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— el nimero, importancia, complejidad, similitud y la ubicacion de las actividades gue se van a auditar;
— os factores que influyen en Ia eficacia del sistema de gestion;

—. los criterios de auditoria aplicables, tales como los detalles acordados planificados para los requisitos pertinentes
de gestion, de normas, legales y contractuales y otros requisitos con los que la organizacion esta comprometida;

— las conclusiones de auditorias internas o externas previas;
— los resultados de una revision previa del programa de auditoria;
— el idioma, el contexto cuiltural y social;

— las preocupaciones de las partes interesadas, tales como quejas de clientes 0 incumplimiento de los requisitos
legales;

— los cambios significativos para el auditado o sus operaciones;

— la disponibilidad de las tecnologias de la informacion y comunicacion para apoyar las actividades de auditoria, en
particular el uso de métodos de auditoria a distancia (véase el Anexo B.1),

— la ocurrencia de sucesos intemos y externos, tales como fallos de! producto, filtraciones en la seguridad de la
informacién, incidentes en materia de salud y seguridad, actos delictivos o incidentes ambientales.

5.3.4 Identificacion y evaluacion de los riesgos relacionados con el programa de auditoria

Hay muchos riesgos distintos asociados con el establecimiento, la implementacién, el seguimiento, la revision y la
mejora de un programa de auditoria que pueden afectar al logro de sus objetivos. La persona que gestiona el
programa deberia considerar estos riesgos en su desarrollo. Estos riesgos pueden asociarse a lo siguiente:

— la planificacién, por ejemplo, fallar al establecer objetivos de la auditoria pertinentes y al determinar el alcance del
programa de auditoria;

— los recursos, por ejemplo, permitir un tiempo insuficiente para desarrollar el programa de auditoria o llevar a cabo
una auditoria;

— la seleccidn del equipo auditor, por ejemplo, el equipo no tiene la competencia colectiva para lievar a cabo
auditorias de manera eficaz,

— laimplementacion, por ejemplo, la comunicacion ineficaz del programa de auditoria;

— los registros y sus controles, por ejemplo, fallar al proteger adecuadamente los registros de la auditoria para
demostrar la eficacia del programa de auditoria;

— el seguimiento, la revision y la mejora del programa de auditoria, por ejemplo, el seguimiento ineficaz de los
resultados del programa de auditoria.

53.5 Establecimiento de procedimientos para el programa de auditoria

La persona responsable de la gestion del programa de auditoria deberia establecer uno o mas procedimientos,
tratando lo siguiente, cuando sea aplicable:

— la planificacién y elaboracion del calendario de las auditorias considerando los riesgos relacionados con el
programa de auditoria;
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— el aseguramiento de la seguridad y confidencialidad de la informacion;

— el aseguramiento de la competencia de los auditores y de los lideres de los equipos auditores;

— la seleccién de los equipos auditores apropiados y la asignacion de sus funciones y responsabilidades;
-— la realizacion de las auditorias, incluyendo el uso de métodos de muestreo apropiados,

— larealizacion del seguimiento de la auditorfa, si es aplicable;

— la comunicacion a la alta direccion de los logros globales del programa de auditeria,

— la conservacitn de los registros del programa de auditoria;

— el seguimiento y la revisién del desempefio y de los riesgos, y la mejora de la eficacia del programa de auditoria.

5.3.6 Identificacion de los recursos del programa de auditoria

Cuando se identifican los recursos para el programa de auditorfa, la persona que gestiona el programa de auditoria
deberfa considerar: . X

— los recursos financieros necesarios para desarrollar, implementar, gestionar y mejorar las actividades de
auditoria;

— los métodos de auditoria;

— la disponibilidad de auditores y expertos técnicos que tengan la competencia apropiada para los objetivos
particulares del programa de auditoria;

— el alcance del pragrama de auditoria y [os riesgos relacionados con el programa de auditoria;
— el tiempo y costos de transporte, alojamiento y otras necesidades de la auditoria;

— la disponibilidad de tecnologfas de la informacién y comunicacion.
5.4 Implementacion del programa de auditoria

5.41 Generalidades

La persona responsable de la gestion del programa de auditoria deberia implementar el programa de auditoria por
medio de lo siguiente; .

— comunicar las partes pertinentes del programa de auditoria a las partes correspondientes e informartas
periédicamente de su progreso;

— definir los objetivos, el alcance y los criterios para cada auditoria individual;
— coordinar y programar las auditorias y otras actividades relativas al programa de auditoria;
— asegurar la seleccién de los equipos auditores con la competencia necesaria,

- proporcionar los recursos necesarios para los equipos auditores;
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— asegurar la realizacion de las auditorias de acuerdo con el programa de auditoria y dentro del periodo de tiempo
acordado;

— asegurar que se registran las actividades de auditoria y que los registros se gestionan y mantienen
adecuadamente;

5.4.2 Definicién de los objetivos, el alcance y los criterios para una auditoria individual

Cada auditoria individual deberia basarse en unos objetivos, un alcance y unos criterios de auditoria documentados.
Estos deberian definirse por la persona que gestiona el programa de auditorfa y ser coherentes con los objetivos
globales del programa de auditoria.

Los objetivos de la auditoria definen qué es lo que se va a lograr con la auditoria individual y pueden incluir lo
siguiente:

— la determinacidn del grado de conformidad del sistema de gestion que se va a auditar, o de parte de él, con los
criterios de auditoria;

— la determinacion del grado de conformidad de las actividades, los procesos y los productos con los requisitos v los
procedimientos del sistema de gestién;

— la evaluacion de la capacidad del sistema de gestion para asegurar el cumplimiento de los requisitos legales y
contfractuales y de otros requisitos con los gue la crganizacidn esta comprometida;

— la evaluacion de Ia eficacia del sistema de gestion para lograr sus objetivos especificados;
— la identificacién de areas de mejora potencial del sistema de gestion.

£l alcance de la auditoria deberia ser coherente con el programa de auditoria y con los objetivos de la auditoria.
Incluye factores tales como la ubicacion, las unidades de la organizacion, las actividades y los procesos que se van a
auditar, asi como el periodo de tiempo cubierto por la auditoria. :

Los criterios de auditoria se utilizan como una referencia frente a [a cual se determina la conformidad, y pueden incluir
politicas, objetivos, procedimientos, normas, requisitos legales, requisitos del sistema de gestion, requisitos
contractuales, cédigos de conducta sectoriales u otros acuerdos planificados aplicables.

Se deberia modificar, si es necesario, el programa de auditoria en caso de algtn cambio en los objetivos, el alcance o
los criterios de la auditoria.

Cuando se auditan juntos dos o mas sistemas de gestion de diferentes disciplinas (una auditoria combinada), es
importante que los objetivos, el alcance y los criterios de la auditoria sean coherentes con los objetivos de los
programas de auditoria pertinentes.

5.4.3 Seleccién de los métodos de auditoria

La persona responsable de la gestién det programa de auditoria deberia seleccionar y determinar los métodos para
llevar a cabo la auditoria de manera eficaz, dependiendo de los objetivos, el alcance y los criterios de la auditoria
definidos.

NOTA En el Anexc B se proporciona orientacian sobre cémo determninar los métedos de auditoria.
Cuando dos 0 mds organizaciones auditoras lievan a cabo una auditoria conjunta del mismo auditado, las personas

responsables de la gestion de los diferentes programas de auditoria deberian estar de acuerdo en el metodo de
auditoria y considerar las implicaciones para la provisién de recursos y la planificacion de la auditoria. Si un auditado
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opera dos o mas sistemas de gestion de disciplinas diferentes, pueden incluirse auditorias combinadas en el programa
de auditorfa.

5.4.4 Seleccién de los miembros del equipo auditor

La persona responsable de la gestion del programa de auditoria deberia designar a los miembros del equipo auditor,
incluyendo al lider del equipo y a cualquier experto técnico necesario para la auditoria especifica.

Un equipo auditor deberia seleccionarse teniendo en cuenta las competencias necesarias para alcanzar los objetivos
de la auditoria individual dentro del alcance definido. Si sélo hay un auditor, el auditor deberla realizar todas |as tareas
aplicables a un lider de equipo auditor.

NOTA El capitulo 7 contiene crientacion sobre la determinacién de las competencias regueridas para los miembros del equipo
auditor y describe los procesos para evaluar auditores.

Al decidir el tamafio y la composicién del equipo auditor para una auditoria especifica, deberia considerarse lo
siguiente:

a) la competencia global del equipo auditor necesaria para conseguir los objetivos de la auditoria, teniendo en
cuenta el alcance y los criterios de la auditoria;

b) la complejidad de la auditoria y si la auditor(a es una auditoria combinada o conjunta;
c} los métodos de auditoria que se han seleccionado;
d} los requisitos legales y contractuales y otros requisitos con los que ta organizacién estd comprometida;

e} la necesidad de asegurarse de la independencia de los miembros del equipo auditor con respecto a las
actividades a auditar y de evitar cualquier conflicto de intereses [véase el principio e} en el capitulo 4];

f) ia capacidad de los miembros del equipo auditor para interactuar eficazmente con los representantes del auditado
y para trabajar juntos;

g) elidioma de |a auditoria, y las caracteristicas sociales y culturales del auditado. Estos aspectos pueden tratarse
bien a través de las habilidades propias del auditor o a través del apoyo de un experto t&cnico.

Para asegurar la competencia global del equipo auditor, deberian llevarse a cabo los siguientes pasos:
— laidentificacidn de los conocimientos y habilidades necesarios para alcanzar los objetivos de la auditoria;

— la seleccién de los miembros del equipo auditor, de tal manera que el conjunto de conocimientos y habilidades
necesarios esté presente en el equipo auditor.

Si los auditores del equipo auditor no cubren todas las competencias necesarias, deberian incluirse en el equipo
expertos técnicos con competencias adicionales. Los expertos técnicos deberian operar bajo la direccion de un
auditor, pero no deberian actuar como auditores.

Los auditores en formacién pueden incluirse en el equipo auditor, pero deberian participar bajo la direccion y
orientacién de un auditor.

Durante la auditoria pueden ser necesarios ajustes en el tamafio y la composicion del equipo auditor, es decir, si surge
un conflicto de intereses o un problema de competencia. Si surge una situacion tal, deberia discutirse con las partes
apropiadas (por ejemplo, el lider del equipo auditor, la persona responsable de la gestién del programa de auditor(a, el
cliente de Ia auditorfa o el auditado) antes de que se realice ningdn ajuste.
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54.5 Asignacion de responsabilidades al lider del equipo auditor para una auditoria individual

La persona responsable de la gestién del programa de auditoria deberia asignar a un lider del equipo auditor la
responsabilidad de llevar a cabo la auditoria individual.

La asignacion deberia hacerse con tiempo suficiente antes de la fecha programada de la auditoria, para asegurarse
de la planificacion eficaz de la auditoria.

Para asegurarse de la realizacion eficaz de las auditorias individuales, deberfa proporcionarse al lider del equipo
auditor la siguiente informacion:

a) los objetivos de la auditoria;
b) los criterios de auditoria y cualquier documento de referencia;

c) el alcance de la auditoria, incluyendo la identificacion de las unidades de la organizaci6n y unidades funcionales y
los procesos que se van a auditar,

d) los métodos y procedimientos de la auditoria;
e) la composicién del equipo auditor;

f) los detalles de contacto con el auditado, las ubicaciones, fechas y duracion de las actividades de auditoria que se
van a llevar a cabo;

g) la asignaci6n de los recursos apropiados para llevar a cabo 1a auditoria;

h) la informacién necesaria para evaluar y tratar los riesgos identificados para el lagro de los objetivos de la
auditoria.

Esta informacion también deberia cubrir lo siguiente, cuando sea apropiado:
— el idioma de trabajo y del informe de la auditoria, cuando sea diferente del idioma del auditor o del auditado,
— el contenido y la distribucion de! informe de auditorfa requerido por el programa de auditoria;

— los asuntos relacionados con la confidencialidad y la seguridad de la informacion, si lo requiere el programa de
auditoria;

— los requisitos de salud y seguridad para los auditores;

— los requisitos de seguridad y de autorizacién;

— las acciones de seguimiento, por ejemplo, respecto de una auditoria previa, si es aplicable;

__ la coordinacion con otras actividades de auditoria, en caso de una auditoria conjunta.

Cuando se lleva a cabo una auditoria conjunta es importante alcanzar un acuerdo entre las organizaciones que llevan

a cabo Jas auditorias, antes de que la auditoria comience, sobre las respensabilidades especificas de cada parte,
especialmente en o que concierne a la autoridad del tider dei equipo auditor designado para la auditoria.

5.4.6 Gestion del resultado del programa de auditoria

La persona responsable de la gestién del programa de auditoria deberia asegurarse de que se realizan las siguientes
aclividades:
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— larevisién y aprobacién de los informes de la auditoria, incluyendo la evaluacién de la idoneidad y adecuacion de
los hallazgos de la auditoria;

— la revision del analisis de la causa raiz y de la eficacia de las acciones correctivas y las acciones preventivas,
— la distribucitn de informes de auditoria a la alta direccin y a otras partes pertinentes;

— la determinacién de la necesidad de alguna auditoria de seguimiento.

5.4.7 Gestién y mantenimiento de los registros def programa de auditoria
La persona responsable de la gestion del programa de auditoria deberia asegurarse de que se crean, gestionan y
mantienen registros de la auditoria para demostrar la implementacion del programa de auditoria. Deberian
establecerse procesos para asegurarse de que se trata cualquier necesidad de confidencialidad asociada con los
registros de la auditoria.
Los registros deberian incluir lo siguiente:
a) los registros relacionados con el programa de auditoria, tales como:

— los objetivos y el alcance del programa de auditoria decumentados;

~— [os relativos a los riesgos relacionades con el programa de auditoria;

-— las revisiones de la eficacia del brograma de auditoria.
b} los registros relacionados con cada auditoria individual, tales como:

— los planes de auditoria y los informes de auditoria;

— los informes de no conformidad;

— los informes de acciones correctivas y preventivas;

— los informes de seguimiento de la auditoria, si es aplicable.
¢) los registros relacionados con el personal de auditorla que cubre temas tales como:

— la evaluacion de la competencia y el desemperio de los miembros del equipo auditor;

— la seleccidn de los equipos auditores y los miembros del equipo;

— el mantenimiento y la mejora de la competencia.

La forma y el nivel de detalle de los registros deberfan demestrar que se han alcanzado los objetivos del programa de
auditoria.

5.5 Seguimiento del programa de auditoria

La perscna responsable de la gestion del programa de auditoria deberia seguir su implementacion considerando la
necesidad de:

a) evaluar la conformidad con los programas de auditoria, calendarios y objetivos de la auditoria;
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b} evaluar el desempefio de los miembros del equipo auditor;

¢} evaluar la capacidad de los equipos auditores para implementar el plan de auditoria;

d) evaluar la retroalimentacion de la alta direccion, de los auditados, de los auditores y de otras parles inleresadas;
Algunos factores pueden determinar ta necesidad de modificar el programa de auditoria, tales como los siguientes:
— los hallazgos de la auditoria;

— el nivel demostrado de eficacia del sistema de gestion;

— los cambios en el sistema de gestién del cliente o del auditado;

— Jos cambios en las normas, los requisitos legales y contractuales y otros requisitos con los que la organizacion
esta comprometida;

— &l cambio de proveedor.

5.6 Revision y mejora del programa de auditoria

La persona responsable de la gestion del programa de auditoria deberfa revisar el programa de auditoria para evaluar
si se han alcanzado sus objetivos. Las lecciones aprendidas de la revision del programa de auditoria deberian usarse
como elementos de entrada para el proceso de mejora continua para el programa.

La revislon del programa de auditoria deberia considerar lo siguiente:

a) [os resultados y tendencias del seguimiento del programa de auditoria;

b) la conformidad con los procedimientos del programa de auditoria;

c) la evolucion de las necesidades y expectativas de las partes interesadas;

d) los registros del programa de auditoria;

e) los métodos de auditoria alternativos o nuevos;

f) la eficacia de las medidas para tratar los riesgos asociados con el programa de auditoria;

g) los temas de confidencialidad y seguridad de la informacién relacionados con el programa de auditoria;

La persona responsable de la gestion del programa de auditoria deberia revisar la implementacion global del
programa de auditoria, identificar las &reas de mejora, modificar et programa si es necesario, y también deberia:

— revisar el desarrollo profesional continuo de los auditores, de acuerdo con 7.4, 7.5y 7.6;

— informar a la alta direccién de los resultados de la revision del programa de auditorla.

16/53 Derechos reservados € IMNC 2012




ISO 19011:2011 NMX-CC-19011-IMNC-2012

6 Realizacion de una auditoria

6.1 Generalidades

Este capftulo contiene orientacién sobre la preparacién y realizacién de actividades de auditoria como parte de un
programa de auditoria. La Figura 2 proporciona una visién general de las actividades de auditoria tipicas. El grado de
aplicacién de las disposiciones de este capitulo depende de los objetivos y del alcance de la auditoria especifica.
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6.7 Realizacién de las actividades de seguimlento de una
auditoria
(si se especifica en el pian de auditorfa) .-

NOTA La numeracion de los apartados hace referencia a los apartados pertinentes de esta Narma Mexicana. ;

Figura 2 —Actividades tipicas de auditoria
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6.2 Inicio de la auditoria

6.2.1 Generalidades

Cuando se inicia una auditoria, la responsabilidad de llevar a cabo la auditoria corresponde al lider del equipo auditor
designado (véase 5.4.5) hasta que la auditoria finaliza (véase 6.6).

Para iniciar una auditoria, deberian considerarse los pasos de la Figura 2; sin embargo, la secuencia puede diferir
dependiende del auditado, de los procesos v de las circunstancias especlficas de la auditoria.

6.2.2 Establecimiento del contacto inicial con el auditado

El contacto inicial con el auditado para la realizacién de la auditoria puede ser informal o formal y deberia realizarse
por el lider del equipo auditor. Los propésitos del contacto inicial son los siguientes:

— establecer comunicaciones con los representantes del auditado;
— confirmar la auteridad para llevar a cabo |la auditoria;

— proporcionar informacion sobre los objetivos de la auditoria, el alcance, los métedos y la compaosicidn del equipo
auditor, incluyendo los expertos técnicos;

— solicitar acceso a los documentos y registros pertinentes con propdsitos de planificacién;

— determinar los requisitos legales y contractuales aplicables y otros requisitos pertinentes para las actividades y
productos del auditado;

— confirmar lo acordado con el auditado respecto al grado de difusién vy al tratamiento de la informacion confidencial;
— hacer los preparativos para la auditorfa incluyendoe la programacion de las fechas;

— determinar los requisito especificos de la ubicacién en cuanto al acceso seguridad, salud y proteccion u otros
requisitos especiales;

— acordar la asistencia de observadores y la necesidad de guias para el equipo auditor;

— determinar cualquier area de interés o preocupacion para el auditado en relacién con la auditoria especifica.

6.2.3 Determinacion de la viabilidad de [a auditoria

Deberia determinarse la viabilidad de [a auditoria para proporcionar la confianza razonable en que los objetivos de la
auditoria pueden alcanzarse.

La determinacion de la viabilidad deberia tener en cuenta factores tales como [a disponibilidad de lo siguiente:
— la informacion suficiente y apropiadé para planificar y llevar a cabo la auditoria;

— la cooperacion adecuada del auditado;

— eltiempo y los recursos adecuados para llevar a cabo la auditoria.

Cuando la auditoria no es viable, deberia proponerse al cliente de la auditoria una alternativa, de acuerdo con el
auditado.
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6.3 Preparacion de las actividades de auditoria

6.3.1 Realizacién de la revisién de la documentacion en la preparacién de la auditoria
Deberia revisarse la documentacién pertinente del sistema de gestién del auditado para:

— reunir informacién para preparar las actividades de auditoria y los documentos de trabajo aplicables (véase 6.3.4),
por ejemplo, sobre procesos, funciones;

— establecer una visién general del grado de la documentacion del sistema para detectar posibles carencias.
NOTA Se proporciona orientacién sobre c6mo realizar una revision de Ja decumentacion en el capitulo B.2,

La documentacion deberfa incluir, cuando sea aplicable, documentos y registros del sistema de gestion, asi como
informes de auditorias previas. La revision de la documentacién deberfa tener en cuenta el tamaiio, la naturaleza y la
complejidad del sistema de gestién y de la organizacion del auditado, asi como los objetivos y el alcance de la
auditorta.

6.3.2 Preparacién del plan de auditoria

6.3.2.1 El lider del equipo auditor deberia preparar un plan de auditoria basado en la informacidn contenida en el
programa de auditoria y en la documentacion proporcionada por el auditado. El plan de auditoria deberia considerar el
efecto de las actividades de auditoria en los procesos del auditado y proporcionar la base para el acuerdo entre el
cliente de la auditoria, el equipo auditor y el auditado en lo relativo a la realizacién de la auditoria. El plan deberia
facilitar la programacién en el tiempo y la coordinacién eficientes de las actividades de auditoria a fin de alcanzar los
objetivos.

El nivel de detalle proporcionado en el plan de auditoria deberia reflejar el alcance y la complejidad de esta, asf como
el efecto de la incertidumbre en el logro de los objetivos de la auditoria. Al preparar el plan de auditoria, el lider del
equipo auditor deberia ser consciente de lo siguiente:

— las técnicas de muestreo apropiadas (véase el capitulo B.3);

— la composicion del equipo auditor y su competencia colectiva;

— los riesgos para la organizacion creados por la auditoria.

Por ejemplo, pueden originarse riesgos para la organizacion por la presencia de los miembros del equipo auditor que
influyen en la salud y la seguridad, el entorno y la calidad, y su presencia puede presentar amenazas para los

productos, servicios, personal o infraestructura de! auditado (por ejemplo, contaminacién de espacios limpios).

Para las auditorias combinadas, deberia prestarse especial atencion a las interacciones entre los procesos operativos
y los objetivos y prioridades que concurren en los distintos sistemas de gestién.

6.3.2.2 El grado de detalle y el contenido del plan de auditorfa pueden diferir, por ejemplo, entre la auditoria inicial y
las posteriores, asi como entre las auditorias internas y externas. El plan de auditoria deberia ser lo suficientemente
flexible para permitir los cambios que pueden hacerse necesarios a medida que las actividades de auditoria se vayan
llevando a cabo.

El plan de auditoria deberia cubrir o hacer referencia a lo siguiente:

a) los objetivos de la auditoria;

b} el alcance de la auditoria, incluyendo la identificacién de las unidades de la organizacion y unidades funcionales,
asi como los procesos que van a auditarse;
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¢) los criterios de auditoria y cualguier documento de referencia;

d) las ubicaciones, las fechas, el horario y la duracién previstos de las actividades de auditoria que se van a llevar a
cabo, incluyendo las reuniones con la direccidn del auditado;

o) los métodos de auditoria que se van a usar, incluyendo el grado en que se necesita el muestreo de la auditoria
para obtener las evidencias de auditoria suficientes y el disefic del programa de muestreo, si es aplicable;

f) las funciones y responsabilidades de los miembros del equipo auditor, asf como los guias y los observadores;
g) la asignacion de los recursos apropiados para las areas criticas de la auditoria.

El plan de auditoria también puede cubrir lo siguiente, cuando sea apropiado:

— la identificacidn del representante del auditado en la auditoria;

~— el idioma de trabajo y del informe de la auditorfa, cuando sea diferente del idioma del auditor o del auditado;
— los temas del informe de la auditoria;

— los preparatives logisticos y de comunicaciones, incluyendo los preparativos especificos para las ubicaciones que
$& van a auditar;

— las medidas especificas a tomar para tratar el efecto de la incertidumbre en el logro de los objetivos de Ia
auditoria;

— los asuntos relactonados con Ia confldencialidad y la seguridad de la informacion;

— las acciones de seguimiehto a partir de una auditoria previa;

— las actividades de seguimiento de la auditoria planificada,;

— la coordinacion con otras actividades de auditoria, en el caso de una auditoria conjunta.

El plan de auditoria puede ser revisado y aceptado por el cliente de la auditoria, y deberia presentarse al auditado.

Cualquier objecién por parte del auditado scbre el plan de auditoria deberia resolverse entre el lider del equipo
auditor, el auditado v el cliente de la auditoria.

€.3.3 Asignacion de las tareas al equipo auditor

El lider del equipo auditor, consultande con el equipo auditor, deberia asignar a cada miembro de! equipo la
responsabilidad para auditar procesos, actividades, funciones o lugares especificos. Tales asignaciones deberian
tener en cuenta la independencia y la competencia de [os auditores y el uso eficaz de los recursos, asi como las
diferentes funciones y responsabilidades de los auditores, los auditores en formacion y los expertos técnicos.

El lider del equipc auditor deberia realizar reuniones informativas del equipo auditor, cuando sea apropiado, para
distribuir las asignaciones de trabajo y decidir los posibles cambios. Los cambios en las asignaciones de trabajo
pueden hacerse a medida que la auditoria se va llevando a cabo para asegurarse del logro de los objetivos de la
auditoria.
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6.3.4 Preparacién de los documentos de trabajo

Los miembros del equipo auditor deberfan recopilar y revisar la informacién pertinente a las tareas de auditoria
asignadas y preparar los documentos de trabajo, segin sea necesario, para referencia y registro de evidencias de la
auditoria. Tales documentos de trabajo pueden incluir lo siguiente:

— listas de verificacion;

— planes de muestreo de auditoria;

— formularios para registrar la informacién, tales como evidencias de apoyo, hallazgos de la auditoria y registros de
las reuniones.

El uso de listas de verificacion y formularios no deberia restringir la extension de las actividades de auditoria, que
pueden cambiarse como resultado de la informacién recopilada durante la auditoria.

NOTA Se proporciona orientacidn sobre a preparacitn de documentos de trabajo en el capitulo B.4.
Los documentos de trabajo, incluyendo los registros que resultan de su uso, deberian retenerse al menos hasta que
finalice la auditorla, o segin se especifique en el plan de auditoria. La retencién de los documentos después de

finalizada la auditoria se describe en el apartado 6.6. Aquellos documentos que contengan informacion confidencial o
protegida deberian salvaguardarse de manera adecuada en todo momento por los miembros del equipo auditor.

6.4 Realizacion de las actividades de auditoria

6.4.1 Generalidades

Normalmente las actividades de auditoria se realizan en una secuencia definida como se indica en la Figura 2. Esta
secuencia puede variar para adaptarse a las circunstancias de auditorias especificas.

6.4.2 Realizacién de la reunion de apertura

El proposito de la reunion de apertura es:

a) confirmar el acuerdo de todas las partes (por ejemplo, auditado, equipo auditor) sobre el plan de auditoria,

b) presentar al equipo auditor, y

c) asegurarse de que se pueden realizar todas las actividades de auditoria planificadas.

Deberfa celebrarse una reunidn de apertura con la direccién del auditado y, cuando sea apropiado, con aquellos
responsables de las funcicnes o de los procesos que se van a auditar. Durante la reunion, deberia propotcionarse la
oportunidad de realizar preguntas.

El grado de detalle deberia ser coherente con la familiaridad del auditado con el proceso de auditoria. En muchos
casos, por ejemplo, en auditorias internas en una organizacion pequefia, la reunion de apertura puede consistir
simplemente en comunicar que se esta realizando una auditoria y explicar la naturaleza de |a auditoria.

Para otras situaciones de auditoria, la reunion puede ser formal y se deberla mantener registro de los asistentes. El
lider del equipo auditor deberfa presidir Ja reunion, y deberfan considerarse los siguientes puntos, cuando sea

apropiado:

— presentacién de los participantes, incluyendo los observadores y los guias, y una descripcién general de sus
funciones;
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— confimacion de los objetivos, alcance y criterios de la auditoria;

— confirmacion del plan de auditoria y de otras disposiciones pertinentes con ¢l auditado, como la fecha y hora de la
reunion de cierre, cualquier reunién intermedia entre el equipo auditor y la direccion del auditado, y cualquier
cambio de ditima hora;

— presentacién de los métedos que se van a utilizar para realizar la auditoria, incluyendo Ia aclaracién al auditado
de que la evidencia de la auditoria se basara en una muestra de la informacién disponible;

— presentacion de los metodos para gestionar los riesgos para la organizacion que pueden resultar de la presencia
de los miembros del equipo auditor;

— confirmacion de los canales de comunicacién formal entre el equipo auditor y el auditado;

— confirmacién del idioma que se va a utilizar durante la auditoria;

— confirmacion de que, durante la auditoria, el auditado serd informado del progreso de la misma;
— confirmacion de que los recursos e instalaciones que necesita el equipo auditor estan disponibles;
— confirmacién de los temas relacionados con la confidencialidad y la seguridad de ta informacién:

— confirmacién de los procedimientos pertinentes para el equipo auditor relativos a salud y proteccién, emergencia y
seguridad;

— informacion del meétodo de presentacion de la informacion sobre hallazgos de la auditoria incluyendo Ia
categorizacion, sila hay;

— informacion acerca de las condiciones bajo las cuales la auditoria puede darse per terminada;
— informacion acerca de la reunién de cierre;
— informacidn acerca de cémo tratar los posibles hallazgos durante la auditoria;

— informacion acerca de cualquier sistema de retroalimentacion del auditado sobre los hallazgos o conclusiones de
la auditaria, incluyendo las quejas o apelaciones.

6.4.3 Realizacion de la revisién de la documentacién durante la auditoria

La documentacion pertinente del auditado deberia revisarse para:

— determinar la conformidad del sistema con los criterios de auditoria, con base en la documentacion disponible;
— reunir informacién para apoyar las actividades de auditoria.

NOTA Se proporciona orientacién sobre como realizar una revisién de la documentacion en el capitulo B.2.

La revision puede combinarse con ofras actividades de auditoria y puede continuar a lo largo de la auditoria, siempre
que no perjudique a la eficacia de la auditoria.

Si no puede proporcionarse la documentacion adecuada dentro del periodo de tiempo dado en el plan de auditoria, el
lider del equipo auditor deberia informar tanto al responsable de Ia gestién del programa de auditoria como al
auditado. Dependiendo de los objetivos y el alcance de la auditoria, deberia tomarse una decisién sobre si la auditoria
deberla continuar o suspenderse hasta que se resuelvan los problemas relativos a la documentacion.
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6.4.4 Comunicacién durante la auditoria

Durante la auditorfa, puede ser necesario llegar a acuerdos formales para la comunicacién dentro det equipo auditor,
asi como con el auditado, el cliente de la auditoria y potencialmente con organismos externos {por ejemplo,
autoridades reglamentarias), especialmente cuando los requisitos legales exijan la comunicacion obligatoria de los no
cumplimientos.

El equipo auditor deberia reunirse periddicamente para intercambiar informacion, evaluar el progreso de la auditoria y
reasignar las tareas entre los miembros del equipo auditor, segin sea necesario.

Durante la auditoria, el llder del equipo auditor deberia comunicar periédicamente los progresos de la auditoria y
cualquier inquietud al auditado y, cuando sea apropiado, al cliente de la auditoria. Las evidencias recopiladas durante
la auditoria que sugieren un riesgo inmediato y significativo para el auditado deberian comunicarse sin demara al
auditado vy, si es apropiado, al cliente de la auditoria. Cualquier inquietud relacionada con un aspecto externo al
alcance de la auditoria deberia registrarse y notificarse al lider del equipo auditor, para su posible comunicacion al
cliente de 1a auditoria y al auditado.

Cuando las evidencias de la auditaria disponibles indican que los objetivos de a misma no son alcanzables, el lider
del equipo auditor deberia informar de las razones al cliente de la auditoria y al auditado para determinar las acciones
apropiadas. Estas acciones pueden incluir la reconfirmacién o la modificacion del plan de auditoria, cambios en los
objetivos de la auditoria o en su alcance, o la finalizacion de la auditoria.

Cualquier necesidad de cambios en el plan de auditoria que pueda evidenciarse a medida que las actividades de

auditorla progresan deberia revisarse y aprobarse, cuando sea apropiado, tanto por la persona responsable de la
gestién de! programa de auditoria como por el auditado.

6.4.5 Asignacién de funcicnes y responsabilidades de !os guias y los observadores

Los guias y los observadores (por ejempio, una autoridad reglamentaria u otras partes interesadas) pueden
acompaniar al equipo auditor. No deberian influir ni interferir en la realizacion de la auditoria. Si esto no se puede
asegurar, el lider de! equipo auditor deberia tener el derecho de negarse a que los observadores tomen parte en
ciertas -actividades de auditaria.

Para los observadores, cualquier obligacion en relacion con la salud y la proteccion, la seguridad vy la confidencialidad
deberia gestionarse entre el cliente de la auditoria y el auditado.

Los guias, designados por el auditado, deberian asistir al equipo auditor y actuar cuando lo solicite el lider del equipo
auditor. Sus responsabilidades deberian incluir lo siguiente:

a) ayudar alos auditores a identificar a las personas que participaran en las entrevistas y a confirmar los horarios;
b) acordar el acceso a ubicaciones especificas del auditado;

c) asegurarse de que las reglas concernientes a los procedimientos relacionados con la proteccion y la seguridad de
las ubicaciones, son conocidas y respetadas por los miembros del equipo auditor y los observadores.

La funcion del guia también puede incluir lo siguiente:
— ser testigos de la auditoria en nombre del auditado;

— proporcionar aclaraciones o ayudar en la recopilacién de la informacién.
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6.4.6 Recopilacién y verificacion de la informacidn

Durante la auditoria, deberfa recopilarse mediante un muestrea apropiado y verificarse la informacién pertinente a los
objetivos, el alcance y los criterios de la misma, incluyendo la informacién relativa a las interrelaciones entre funciones,
actividades y procesos. S6lo la informacidén que es verificable deberia aceptarse como evidencia de la auditoria.
Deberia registrarse la evidencia que conduce a hallazgos de la auditoria. Si, durante la recopilacion de evidencias, el
equipo auditor es consciente de cualquier circunstancia de riesgo nueva o que ha cambiado, el equipo deberfa tratarlo
&n consecuencia.

NOTA 1 Se proporciona orientacion sobre muestreo en el capitulo B.3.

La Figura 3 proporciona una visién general del proceso, desde la recopilacion de informacion hasta las ¢conclusiones
de la auditorfa.

Fuente de Informacion

Recopilacion mediante un muestreo apropiado

Evidencia de la auditoria

Evaluacion frente a los criterios de auditorla

Hallazgos de la auditorfa

Revision

Conclusiones de la auditorla

Figura 3 — Vision general del proceso de recopilacion y verificacion de la informacién

Los métodos de recoleccion de informacién incluyen lo siguiente:
— entrevistas;
— observaciones;

— revisién de documentos, incluyendo los registros.
NOTA2  Se proporciona orientacion sobre las fuentes de informacion en el capitulo 8.5.

NCTA3  Se proporcicna orientacién sobre las visitas a la ubicacidn del auditade en el capitulo B.6.
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NOTA4  Se proporciona orientacion sobre como realizar entrevistas en el capitulo B.7.

6.4.7 Generacion de hallazgos de la auditoria

La evidencia de la auditoria deberia evaluarse frente a los criterios de auditoria para determinar los hallazgos de la
auditoria. Los hallazgos de la auditoria pueden indicar conformidad o no conformidad con los criterios de auditoria.
Cuando lo especifique el plan de auditoria, los hallazgos de una auditoria individual deberian incluir la conformidad y
las buenas practicas junto con la evidencia que los apoya, las oportunidades de mejora y cualquier recomendacion
para el auditado.

Deberian registrarse las no conformidades y la evidencia de la auditoria que las apoya. Las no conformidades pueden
clasificarse. Deberfan revisarse con el auditado para reconocer que la evidencia de la auditoria es exacta y que las no
conformidades se han comprendido. Se deberia realizar todo el esfuerzo posible para resolver cualquier opinion
divergente relativa a las evidencias o a los hallazgos de la auditoria, y deberian registrarse los puntos para [os que no
haya acuerdo.

El equipo auditor deberfa reunirse, segin sea necesario, para revisar los hallazgos de la auditoria en etapas
apropiadas durante la auditoria.

NOTA Se proporciona orientacion adicional sobre la identificacion y evaluacién de los hallazgos de la auditoria en el capitulo
B.B.

6.4.8 Preparacion de las conclusiones de la auditoria
El equipo auditor deberla reunirse antes de Ia reunion de cierre para:

a) revisar los hallazgos de la auditoria y cualquier otra informacion apropiada recopilada durante la auditoria frente a
los objetivos de la misma;

b) acordar las conclusiones de la auditoria, teniendo en cuenta la incertidumbre inherente al proceso de auditoria;
¢) preparar recomendaciones, si estuviera especificado en el plan de auditoria;

d) comentar el seguimiento de la auditoria, cuando sea aplicable.

Las conclusiones de la auditoria pueden tratar aspectos tales como los siguientes:

— el grado de conformidad y el reconacimiento de la fortaleza del sistema de gesfioén con los criterios de auditoria,
incluyendo la eficacia del sistema de gestidn para cumplir los objetivos establecidos;

— la implementacién, el mantenimiento y la mejora eficaces del sistema de gestion,

—  la capacidad del proceso de revision por la direccion para asegurar la continua idoneidad, adecuacion, eficacia y
mejora del sistema de gestion;

— el logro de los objetivos de la auditoria, cobertura del alcance de la auditoria y cumplimiento de los criterios de la
auditoria;

— las causas raiz de los hallazgos, si se incluyen en el plan de auditoria;
— hallazgos similares encontrados en distintas areas que se auditaron con el proposito de identificar tendencias.

Si se especifica en el plan de auditoria, las conclusiones de auditoria pueden llevar a recomendaciones para la
mejora, o a futuras actividades de auditoria.
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6.4.9 Realizacién de la reunion de cierre

La reunion de cierre, facilitada por el lider del equipo auditor, deberta realizarse para presentar los hallazgos v las
conclusiones de la auditorfa. Entre los participantes en la reunion de cierre deberia incluirse a los representantes de la
direccion del auditado y, cuando sea apropiado, a aquellos responsables de las funciones o procesos que se han
auditado, y también puede incluirse al cliente de la auditoria y otras partes. Si es aplicable, el lider del equipo auditor
deberia prevenir al auditado de las situaciones encontradas durante la auditoria que pueden disminuir la confianza en
las conclusiones de la auditoria. Si esta definido en el sistema de gestidn o por acuerdo con el cliente de la auditoria,
los participantes deberian acordar el periodo de tiempo para un plan de accién que trate los hallazgos de la auditoria.
El grado de detalle deberia ser coherente con la familiaridad del auditado con el proceso de auditoria. Para algunas
situaciones de auditoria, la reunion puede ser formal y las actas, incluyendo los registros de asistencia, deberian
conservarse. En otras situaciones, por ejemplo, en auditorfas internas, la reunién de cierre es menos formal ¥ puede
consistir slo en comunicar los hallazgos de la auditoria y las conclusiones de la misma.

Cuando sea apropiado, en la reunion de cierre deberia explicarse al auditado lo siguiente:

— aclarar que la evidencia de la auditoria recopilada se basé en una muestra de la informacién disponible;

— el método de presentacitn de la informacion;

— el proceso de tratamiento de los hallazgos de la auditoria y sus posibles consecuencias;

-— la presentacion de los hallazgos y conclusiones de la auditoria de tal manera que se comprendan y se
reconozcan por la direccidn del auditado;

-— todas las actividades posteriores a la auditorfa relacionadas (por ejemplo, implementacion de acciones
correctivas, tratamiento de quejas de a auditoria, proceso de apelacion).

Cualquier opinién divergente relativa a los hallazgos de la auditoria o las conclusiones entre el equipo auditor y el
auditado deberia discutirse y, si es posible, resolverse. Si no se resuelve, deberian registrarse todas las opiniones.

Si lo especifican los objetivos de la auditoria, pueden presentarse recomendaciones para la mejora. Se deberia
enfatizar que las recomendaciones no tienen caracter vingulante.

6.5 Preparacion y distribucién del informe de auditoria

6.5.1 Preparacién del informe de auditoria

El lider del equipo auditor deberia informar de los resultados de la auditoria de acuerdo con los procedimientos del
programa de auditoria.

El informe de auditorfa deberia proporcionar un registro completo, preciso, conciso y claro de la auditoria, y deberia
incluir o hacer referencia a lo siguiente:

a} los abjetivos de la auditoria;

b) el alcance de la auditorta, particularmente la identificacién de las unidades de Ia organizacién y de las unidades
funcionales o los procesos auditados;

¢} la identificacion del cliente de la auditoria;

d) laidentificacion del equipo auditor y de los participantes del auditado en la auditoria;
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€) las fechas y ubicaciones donde se realizaron las actividades de auditoria:

f)  los criterios de auditoria:

g) los hallazgos de la auditoria y las evidencias relacionadas:

h) las conclusiones de la auditorfa:

i) una declaracién del grado en el que se han cumplido ios criterios de la auditoria.

El informe de la auditoria también puede incluir o hacer referencia a lo siguiente, cuando sea apropiado:
— el plan de auditorfa, incluyendo el horario;

— Unresumen del proceso de auditoria, incluyendo cualquier obstaculo encontrado que pueda disminuir la confianza
en las conclysiones de ia auditorfa;

— la confirmacién de que se han cumplido los objetivos de la auditoria dentro de] alcance de la auditoria, de acuerdo
con el plan de auditoria;

— cualquier drea dentro del alcance de la auditoria no cubierta;
— unresumen cubriendo las conclusiones de la auditoria y los principales hallazgos de la auditoria que las apoyan;
— las opiniones divergentes sin resolver entre el equipo auditor y el auditado;

~— las oportunidades para la mejora, si se especifica en el plan de auditoria;

— las buenas practicas identificadas;

— los planes de accién del seguimiento acordados, si los hubiera;

— Uuna declaracitn sobre la naturaleza confidencial de los contenidos;

— cualquier implicacién para el programa de auditoria o las auditorias posteriores;

~— lalista de distribucion del informe de la auditoria,

NOTA, Elinforme de auditorfa puede elaborarse antes de la reunién de ciere.

6.5.2 Distribucion del informe de auditoria

El informe de auditorla deberia emitirse en el periodo de tiempo acordado. Si se retrasa, las razones deberian
comunicarse al auditado y a la persona responsable de la gestion del programa de auditoria,

El informe de auditoria deberia estar fechado, revisado y aprobado, cuando sea apropiado, de acuerdo con los
procedimientos del programa de auditoria.

A continuacion, el informe de la auditoria deberia distribuirse a los receptores, tal y como se define en los
pracedimientos de auditoria o en el plan de auditoria.
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6.6 Finalizacion de la auditoria

La auditorfa finaliza cuando se hayan realizado todas las actividades de auditoria planificadas, o si se ha acordado de
otro modo con el cliente de la auditorfa (por ejemplo, podria haber una situacién inesperada que impida que la
auditoria se finalice de acuerdo con el plan).

Los documentos pertenecientes a la auditoria deberian conservarse o destruirse de comun acuerdo entre las partes
participantes y de acuerdo con los procedimientos del programa de auditoria y los requisitos aplicables.

Salvo que se requiera por ley, el equipo auditor y Ja persona que gestiona el programa de auditoria no deberian
revelar el contenido de los documentos, ofra informacion abtenida durante la auditoria ni el informe de auditoria a
ninguna otra parte, sin la aprobacién explicita del cliente de la auditorla y, cuando sea apropiado, la del auditado. Si se
requiere revelar el contenido de un documento de la auditoria, el cliente de la auditoria y el auditado deberian ser
informados tan pronto como sea posible,

Las lecciones aprendidas de la auditoria deberian incorporarse al proceso de mejora continua del sistema de gestion
de las organizaciones auditadas.

6.7 Realizacion de las actividades de seguimiento de una auditoria

Las conclusiones de la auditoria pueden, dependiendo de los objetivos de la auditoria, indicar la necesidad de
correcciones, o de acciones correctivas, preventivas o de mejora. Tales acciones generalmente son decididas y
emprendidas por el auditado en un intervalo de tiempo acordado. Cuando sea apropiado, el auditado deberia
mantener informada a la perscna responsable de la gestion del programa de auditoria y al equipo auditor sobre el
estado de estas acciones.

Deberia verificarse si se completaron [as acciones y su eficacia. Esta verificacién puede ser parte de una auditoria
posterior.

7 Competencia y evaluacion de los auditores

7.1 Generalidades

La confianza en el proceso de auditoria y la capacidad de lograr sus objetivos depende de la competencia de aquellos
individuos que participen en la planificacién y realizacion de las auditorias, incluyendo los auditores y lideres de
equipos auditores. La competencia deberia evaluarse a través de un proceso gue considere el comportamiento
persenal y la capacidad para aplicar los conocimientos y las habilidades adquiridos durante la educacion, Ia
experiencia laboral, la formacién como auditor y la experiencia en auditorias. Este proceso deberia tener en cuenta las
necesidades del programa de auditoria y sus objetivos. Algunos de los conocimientos y habilidades descritos en 7.2.3
son comunes a los auditores de cualquier disciplina de sistema de gestion; otros son especificos de disciplinas de
sistemas de gestién individuales. No es necesario que cada auditor en el equipo auditor tenga la misma competencia;
sin embargo, la competencia global del equipo auditor necesita ser suficiente para lograr los objetivos de la auditoria.

La evaluacion de la competencia del auditor deberia planificarse, implementarse y documentarse de acuerdo con el
programa de auditoria, incluyendo los procedimientos para proporcionar un resultado que es objetivo, coherente,
imparcial y fiable. El proceso de evaluacién deberfa incluir cuatro pasos principales, como se indica a continuacion:

a) determinar la competencia del personal de auditoria para cumplir las necesidades del programa de auditoria;

b) establecer los criterios de evaluacion;

c) seleccionar el método de evaluacion apropiado;
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d} realizar la evaluacion.

El resultado del proceso de evaluacién deberia proporcionar la base para [o siguiente:

— la seleccién de los miembros del equipo auditor como se describe en 5.4.4;

— la determinacién de la necesidad de mejorar la competencia {por ejemplo, formacion adicional);
— la evaluacion continua del desempefio de los auditores.

Los auditores deberian desarrollar, mantener y mejorar su competencia mediante ¢l desarrolio profesional continuo y
la participacion regular en auditortas (véase 7.6).

Se describe un proceso para evaluar a los auditores y a los lideres de equipos auditores en 7.4 y 7.5.

Los auditores y los lideres de equipos auditores deberian ser evaluados respecto a los criterios establecidos en 7.2.2 y
7.2.3.

La competencia requerida de la persona responsable de la gestion del programa de auditoria se describe en 5.3.2.

7.2 Determinacion de la competencia del auditor para cumplir las necesidades del programa de
auditoria

7.2.1 Generalidades

Al decidir los conocimientos y habilidades apropiados requeridos al auditor, deberfa considerarse Io sigutente:
— el tamaiio, naturaleza y complejidad de la organizacion que se va a auditar;

— las disciplinas del sistema de gestion que se va a auditar:

-— los objetivos y amplitud del programa de auditoria:

— ofros requisitos, tales como los impuestos por organismos externos, cuando sea apropiado;

— lafuncién de! proceso de auditoria en el sistema de gestion del auditado;

— la complejidad de! sistema de gestién que se va a auditar;

— laincertidumbre en el logro de los objetivos de la auditorfa.

Esta informacion deberia compararse con Io enumerado en 7232,7233y7.234.

7.2.2 Comportamiento personal

Los auditores deberian poseer las cualidades necesarias que les permitan actuar de acuerdo con los principios de Ia
auditoria tal como se describe en el capitulo 4. Los auditores deberian demostrar un comportamiento profesional
durante el desempeifio de las actividades de auditoria, incluyendo ser:

— ético, es decir, imparcial, sincero, honesto y discreto;

— de mentalidad abierta, es decir, dispuesto a considerar ideas o puntos de vista alternativos;
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— diplomatico, es decir, con tacto en las relaciones con las personas;

— observador, es decir, activamente consciente del entorno fisico y las actividades;

— perceptivo, es decir, consciente y capaz de entender las situaciones;

— versatil, es decir, capaz de adaptarse faciimente a diferentes situaciones;

__ tenaz, es decir, persistente y orientado hacia el logro de los objetivos;

__ decidido, es decir, capaz de alcanzar conclusiones oportunas basadas en el analisis y el razonamiento 16gico;

—— seguro de si mismo, es decir, capaz de actuar y funcionar independientemente a la vez que interactia
eficazmente con otros;

__ firme, es decir, capaz de actuar de manera responsable y ética, aungue estas acciones puedan no ser siempre
populares y en alguna ocasién puedan causar desacuerdos o alguna confrontacion;

— abierto a la mejora, es decir, dispuesto a aprender de las situaciones, y que se esfuerza por conseguir mejores
resultados de auditoria;

—. abierto a las diferencias cuiturales, es decir, observador y respetuoso con la cultura del auditado;

—_ colaborador, es decir, que interactua eficazmente con los demas, incluyendo los miembros del equipo auditor y el
persanal del auditado.

7.23 Conoccimientos y habilidades

7.23.1 Generalidades

Los auditores deberian poseer los conocimientos y las habilidades necesarios para obtener [os resultados previstos de

las auditorias que se espera que lleven a cabo. Todos los auditores deberian poseer conocimientos y habilidades

genéricos y también se deberia esperar que tuvieran conocimientos y habilidades especificos de alguna disciplina y

algun sector. Los lideres del equipo auditor deberian tener los conocimientos y habilidades adicionales necesarios

para dirigir al equipo auditor.

7232 Conocimientos y habilidades genéricos de los auditores de sistemas de gestion

Los auditores deberian tener conocimientos y habilidades de las areas senaladas a continuacion.

a) Principios, procedimientos y métodos de auditoria: los conocimientos y habilidades en esta area permiten al
auditor aplicar los principios, procedimientos y métodos apropiados a las diferentes auditorias, y asegurarse de
que las auditorias se realizan de manera coherente y sistematica. Un auditor deberia ser capaz de hacer lo
siguiente:

— aplicar principios, procedimientos y metodos de auditoria;

— planificar y organizar el frabajo eficazmente;

—_ llevar a cabo la auditoria dentro del horario acordado;

— establecer prioridades y centrarse en los temas de importancia,
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recopilar informacion, mediante entrevistas eficaces, escuchando, observando y revisando documentos, registros
y datos;

comprender y tener en consideracion las opiniones de los expertos;
comprender lo apropiado de utilizar técnicas de muestreo para las auditorias, y SUS consecuencias;
verificar la pertinencia y exactitud de la informacién recopilada;

confirmar que la evidencia de la auditoria es suficiente y apropiada para apoyar los hallazgos y conclusiones de la
auditoria;

evaluar los factores que pueden afectar a la fiabilidad de los hallazgos y conclusiones de ia auditoria;
utilizar documentos de trabajo para registrar las actividades de auditoria;

documentar los hallazgos de la auditoria y preparar los informes de auditoria apropiados;

mantener la confidencialidad y seguridad de la informacion, los datoes, los documentos y los registros;

comunicarse eficazmente, oralmente y por escrito (personalmente, ¢ mediante el uso de intérpretes vy
traductores),

comprender los tipos de riesgos asociados con la auditoria.

Sistema de gestion y documentos de referencia: los conocimientos y habilidades en esta area permiten al
auditor comprender el alcance de la auditoria y aplicar los criterios de auditoria, y deberian cubrir 1o siguiente:

tas normas de sistemas de gestion u otros documentos usados como criterios de auditoria;

la aplicacién de normas de sistemas de gestion por parte del auditado y de otras organizaciones, cuando sea
apropiado;

la interaccitn entre los componentes del sistema de gestion;
el reconocimiento de la jerarquia de los documentos de referencia;
la aplicacién de los documentos de referencia a las diferentes situaciones de auditoria.

Contexto de la organizacién: los conocimientos y habilidades en esta &rea permiten al auditor comprender la
estructura, ias aclividades y las practicas de gestion del auditado, y deberian cubrir 1o siguiente:

los tipos, gobernabilidad, tamario, estructura, funciones y refaciones de 1a organizacidn;

los conceptos generales del negocio y de la gestion, los procesos y 12 terminologla relacionada, incluyendo la
planificacién, la preparacion de presupuestos y la gestién del personal;

el contexto cultural y social del auditado.

Requisitos legales y contractuales aplicables y otros requisitos que aplican al auditado: los conocimientos
y las habilidades en esta area permiten al auditor ser consciente de los requisitos legales y contractuales de |a
organizacién y trabajar con ellos. Los conocimientos y las habilidades especificos de la jurisdiccién o de las
actividades y productos del auditado deberian cubrir lo siguiente:
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— las leyes y los reglamentos y las autoridades reglamentarias asociadas,
— la terminologia legal basica;

— los contrates y la responsabilidad legal.

7.23.3 Conocimientos y habilidades especificos de la disciplina y del sector de los auditores de sistemas
de gestién

Los auditores deberfan tener los conacimientos y las habilidades especificos de la disciplina v del sector que son
apropiados para auditar el tipc particular de sistema de gestién y el sector.

No es necesario que cada auditor en el equipo auditor tenga la misma competencia; sin embargo, 1a competencia
global del equipo de auditoria necesita ser la suficiente para alcanzar los objetivos de [a auditoria.

Los conocimientos y las habilidades especlficos de la disciplina y del sector de los auditores incluyen lo siguiente:
— los requisitos y principios del sistema de gestidn especificos de la disciplina, y su aplicacién;

— los requisitos legales pertinentes para la disciplina y el sector, tales como que el auditor sea consciente de los
requisitos especificos para la jurisdiccion y de las obligaciones, las actividades y los productos del auditado;

— los requisitos de las partes inferesadas pertinentes para Ia disciplina especifica;

.— los fundamentos de la disciplina y la aplicacién de métodos, técnicas, procesos y précticas de negocio y técnicas
especificas de la disciplina, suficientes para permitir al auditor examinar el sistema de gestion y generar los
hallazgos y conclusiones de la auditoria apropiadoes;

— los conocimientos especificos de la disciplina relativos al sector particutar, la naturaleza de las operaciones o el
lugar de trabajo que se audita, suficientes para que el auditor evalle las actividades, procesos y productos
(bienes y servicios) del auditado;

— los principios, los métodos y las técnicas de gestion de riesgos pertinentes para la disciplina y el sector, tales que
el auditer pueda evaluar y controlar los riesgos asociados con el programa de auditoria.

NOTA Se proporciona orientacién y ejemplos ilustrativos da los conocimientos y habilidades especificos de la disciplina para
ks auditores en el Anexo A. :

7.2.3.4 Conocimientos y habilidades genéricos del lider de un equipo auditor

Los lideres de los equipos auditores deberfan tener conocimientos y habilidades adicionales para gestionar y
proporcionar liderazgo al equipo auditor, para facilitar la realizacion eficiente y eficaz de la auditoria. Un lider de
equipo auditor deberia tener los conocimientos y habilidades necesarios para hacer lo siguiente:

a) equilibrar las fortalezas y debilidades de los miembros individuales del equipe auditor;

b} desarrollar una relacién de trabajo armoniosa entre los miembros del equipo auditor;

o)
——

gestionar el proceso de auditoria, incluyendo:
— planificar la auditoria y hacer un uso eficaz de los recursos durante la auditoria;

-— gestionar la incertidumbre de lograr los objetivos de la auditoria;
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— proteger la salud y la seguridad de los miembros del equipo auditor durante la auditoria, incluyendo asegurar el
cumplimignto de los auditores con los requisitos pertinentes de salud, proteccion y seguridad;

— organizar y dirigir a los miembros del equipo auditor:
-— proporcionar direccion y orientacién a los auditores en formacién:
— prevenir y resolver conflictos, cuando sea necesario;

d} representar al equipo auditor en las comunicaciones con la persona responsable de la gestion del programa de
auditoria, el cliente de la auditoria y el auditado;

e) liderar el equipo auditor para alcanzar las conclusiones de la auditoria;

f)  preparar y completar el informe de la auditoria.

7.2,3.5 Conocimientos y habilidades para auditar sistemas de gestion que tratan miltiples disciplinas

Los auditores que pretenden participar como miembro de un equipo auditor en la auditoria de sistemas de gestidn que
tratan multiples disciplinas deberian tener la competencia necesaria para auditar al menos una de las disciplinas de
sistema de gestidn y conocimientos de la interaccién y sinergia entre los distintos sistemas de gestion.

Los tideres de equipos auditores que realizan auditorfas de sistemas de gestion que tratan mdltiples disciplinas

deberian comprender los requisitos de cada una de las normas de sistemas de gestién y reconocer los limites de sus
conocimientos y habilidades en cada una de las disciplinas.

7.24 Logro de la competencia del auditor
Los conocimientos y habilidades del auditor pueden obtenerse usando una combinacién de lo siguiente:

— educacion formalfformacion y experiencia que contribuya al desarrollo de los conocimientos y habilidades en la
disciplina y en el sector del sistema de gestion que el auditor pretende auditar;

— programas de formacién que cubren los conccimientos y habilidades genéricos de! auditor:
— experiencia en una funcién técnica, de gestion o profesional que implique el ejercicio del juicio, ia toma de
decisiones, la solucién de problemas y la comunicacién con miembros de la direccién, profesionales, pares,

clientes y otras partes interesadas;

— experiencia en auditorias adquirida bajo la supervision de un auditor en la misma disciplina.

7.2.5 Lideres de los equipo auditores

Un lider de equipo auditor deberia haber adquirido experiencia adicional en auditoria para desarrollar los
conocimientos y habilidades descritos en 7.2.3. Esta experiencia adicional deberia haberse adquirido trabajando bajo
la direccién y orientacién de un lider de equipo auditor diferente.

7.3 Establecimiento de los criterios de evaluacion del auditor

Los criterios deberian ser cualitativos (tales como haber demostrado el comportamiento personal, los conocimientos o
el desempefio de las habilidades, en la formacién o en el lugar de trabajo) y cuantitativas (tales como los afios de
experiencia laboral y de educacion, el nimero de auditorias realizadas, las horas de formacion en auditoria).
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7.4 Seleccion del método apropiado de evaluacién del auditor

NMX-CC-19011-IMNC-2012

La evaluacion deberia llevarse a cabo usando dos o mas de los métodos seleccionados entre los indicados en la
Tabla 2. Al utilizar la Tabla 2, se deberia tener en cuenta (o siguiente:

— los métodos sefialados representan una variedad de opciones que pueden no ser aplicables en todas las

situaciones;

— los diversos métodos sefialados pueden diferir en su fiabilidad;

— deberia utilizarse una combinacién de métodos para asegurar un resultado objetivo, coherente, imparcial y fiable.

Tabla 2 — Métodos de evaluacién posibles

Método de evaluacion

Objetivos

Ejemplos

Revision de Registros

Veiificar los antecedentes del auditor

Analisis de los registros de educacion,
formacion, laborales, credenciales
profesionales y experiencia en auditorias

Retroalimentacion

Propercionar informacion sobre comao se
percibe el desempenfio del auditor

Encuestas, cuestionarios, referencias
personales, recomendaciones, quejas,
evaluacion del desempeiio, evaluacién entre
pares.

Entrevista Evatuar el comportamiento personal y las Entrevistas personales
habilidades de comunicacian, para verificar la
informacion y examinar los conocimientos, y
para obtener informacién adicional

Observacion Evaluar el comportamiento personal y la Juego de roles, auditorias en presencia de un
aplitud para aplicar los conocimientos y testigo, desempefio de una situacion real
habilidades

Examen Evaluar el comportamiento personal ¥ los Examenes orales y escritos, examenes

conoacimientos y habilidades y su aplicacién

psicotecnicos

Revision después de la
auditoria

Proporcionar informacion sobre el desempefio
del auditor durante las actividades de
auditeria, identificacion de fortalezas y
debilidades

Revision del informe de la auditoria,
entrevistas con el lider del equipo auditor, el
quipa auditor y, si es apropiado

retroalimentacitn del auditor

7.5 Realizacidon de la evaluacién del auditor

La informacién recopilada sobre ia persona deberia compararse con los criterios establecidos en 7.2.3. Cuando una
persona que se espera que participe en un programa de auditoria no cumple los criterios, entonces deberia adquirir
una formacion, experiencia laboral o experiencia en auditoria adicional, y deberid realizarse posteriormente una nueva
evaluacion.

7.6 Mantenimiento y mejora de la competencia del auditor

Los auditores y los lideres de equipos auditores deberian mejorar su competencia de manera continua. Los auditores
deberian mantener su competencia en auditoria a través de la participacion regular en auditorias de sistemas de
gestion y del desarrollo profesional continuo. El desarrollo profesional continuo implica el mantenimiento y la mejora de
la competencia. Esto puede conseguirse a través de medios como experiencia laboral adicional, formacién, estudios
particulares, tutorias, asistencia a reuniones, seminarios y conferencias u otras actividades pertinentes.

La persona responsable de la gestion del programa de auditoria deberia establecer tos mecanismos adecuados para
la evaluacién continua del desempefio de los auditores, y de los lideres de equipos auditores.
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Las actividades de desarrollo profesional continuo debertan tener en cuenta lo siguiente:
— los cambios en las necesidades del individuo y de la organizacién responsable de la realizacién de la auditoria;
— las técnicas de auditoria;

— las normas pertinentes y otros requisitos.
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Anexo A
(informativo)

Orientacién y ejemplos ilustrativos de conocimientos y habilidades de un
auditor en disciplinas especificas

A.1 Generalidades

Este Anexo proporciona ejemplos genéricos de conocimientos y habilidades especificos de una disciplina para
auditores de sistemas de gestién, que se pretende sirvan como orientacion para ayudar a la persona responsable de
la gestion del programa de auditoria a seleccionar o evaluar a los auditores.

Otros ejemplos de conocimientos y habilidades especificos de una disciplina para auditores también pueden

desarrollarse para los sistemas de gestion. Se sugiere que, cuando sea posible, dichos ejemplos sigan la misma
estructura general para asegurar la posibilidad de comparacion.

A.2 Ejemplo ilustrativo de conocimientos y habilidades de los auditores en la disciplina
especifica de gestion de [a seguridad en los transportes

Los conocimientos y habilidades relacionados con la gestion de la seguridad en los transportes y la aplicacién de
métodos, técnicas, procesos y practicas de gestion de la seguridad en los transportes deberian ser los suficientes para
permitir al auditor examinar el sistema de gestion y generar los hallazgos y conclusiones de la auditoria apropiados.

Son ejemplos:

— la terminologfa relativa a la gestion de la seguridad;

-— la comprension del enfoque basado en el sistema de seguridad;

— la evaluacion y la mitigacidn del riesgo;

— el andlisis de los factores humanos relacionados con la gestién de la seguridad en los transportes;
— el comportamiento humano v la interaccion;

— la interaccion de personas, maquinas, procesos y el ambiente de trabajo;

— los peligros potenciales y otros factores del lugar de trabajo que afectan a la seguridad:

— los métodos y practicas para la investigacion de incidentes y el seguimiento del desempefio de la seguridad:
—- la evaluacion de incidentes y accidentes de las operaciones;

— el desarrollo de medidas del desempefio proactivas y reactivas y de métricas.

NOTA Para més informacidn, véase la futura Nomna 1SO 39001 desarrollada por el Comité Teécnico ISO/PC 241 sobre
sistemas de gestion de |la seguridad del trafico por carretera.
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A.3 Ejemplo ilustrativo de conocimientos y habilidades de los auditores en la disciplina
especifica de gestién ambiental

Los conocimientos y habilidades relacionados con la disciplina y la aplicacion de métodos, técnicas, procesos y
practicas especificos de la disciplina deberian ser los suficientes para permitir al auditor examinar el sistema de
gestién y generar los hallazgos y conclusiones de la auditorfa apropiados.

Son ejemplos:

— la terminologia ambiental;

— las métricas y estadisticas ambientales;

— la metrologia y las técnicas de seguimiento;

— la interaccion de los ecosistemas y la biodiversidad;

— el entorno ambiental {por ejemplo, aire, agua, suelo, fauna, flora);

— las técnicas para determinar el riesgo (por ejemplo, evaluacion de aspectos/impactos ambientales, incluyendo los
métodos para evaluar fa significancia),

-— el analisis del ciclo de vida;
— la evaluacion del desempefio ambiental,

— la prevencion y el control de la contaminacion (por ejemplo, las mejores técnicas dispenibles para el control de la
contaminacion ¢ la eficiencia energetica),

— lareduccion de fuentes y las practicas y los procesos para disminuir, reutilizar, reciclar y tratar los residuos;
— el uso de sustancias peligrosas,

— Ias emisiones de gases de efecto invernadero y su gestion;

— la gestién de los recursos naturales (por ejemplo, combustibles fosiles, agua, flora y fauna, suelo);

— el ecodisenio;

— la elaboracion de informes ambientales y su comunicacion;

— la responsabilidad extendida al producto;

— las tecnologias renovables y de bajas emisiones de carbono.

NOTA Para mas informacién, véanse las normas relacionadas desarrolladas por el Comité Técnico |SO/TC 207 sobre gestién
ambiental.
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A.4 Ejemplo ilustrativo de conocimientos y habilidades de los auditores en la disciplina
especifica de gestion de la calidad

Los conocimientos y habilidades relacionados con la disciplina y la aplicacién de métodos, técnicas, procesos y
practicas especificos de la disciplina deberian ser los suficientes para permitir al auditor examinar el sistema de
gestibn y generar los hallazgos y conclusiones de la auditoria apropiados.

Son ejemplos:

— la terminologia relacionada con la calidad, la gestion, la organizacién, el proceso y el producto, las caracteristicas,
la conformidad, la documentacién, y los procesos de auditoria y de medicion;

— el enfoque al cliente, los procesos relacionados con el cliente, el seguimiento y la medicién de la satisfaccion del
cliente, el tratamiento de las quejas, el codigo de conducta, 1a resolucién de conflictos:

— el liderazgo - funcion de la alta direccién, la gestion para el éxito sostenido de una arganizacion - el enfoque a la
gestion de la calidad, la obtencién de beneficios financieros y econtmicos a través de la gestion de la calidad, los
sistemas de gestién de la calidad y los modelos de excelencia:

— la participacion de las personas, factores humanos, competencia, formacidn y toma de conciencia;

— el enfoque basado en procesos, andlisis de procesos, capacidad y técnicas de control, métodos de tratamiento de
resgos;

— el enfoque de sistema para la gestién (base de los sistemas de gestion de la calidad, sistemas de gestion de la
calidad y otros enfoques de sistemas de gestion, documentacion del sistema de gestion de la calidad). tipos vy
valar, proyectos, planes de la calidad, gestion de la configuracion;

~— lamejora continua, innovacitn y aprendizaje;

— ¢l enfoque basado en hechos para la toma de decisiones, técnicas de evaluacion de riesgos (identificacién de
riesgos, andlisis y evaluacién), evaluacion de la gestion de la calidad (auditoria, revisién y autoevaluacion),
técnicas de medicion y seguimiento, requisitos para la medicién de procesos y el equipo de medicion, analisis de
la causa raiz, técnicas estadl(sticas;

— las caracteristicas de los procesos y los productos, incluyendo los servicios;

— las relaciones mutuamente beneficiosas con el proveedor, requisitos del sistema de gestién de la calidad y
requisitos para los productos, requisitos particulares para la gestién de la calidad en diferentes sectores.

NOTA Para mas informacion, véanse las nommas relacionadas desarrolladas por el Comité Técnico ISO/TC 176 sobre gestion
de la calidad.

A.5 Ejemplo ilustrativo de conocimientos y habilidades de los auditores en la disciplina
especifica de gestion de los registros

Los conocimientos y habilidades relacionados con la disciplina v la aplicacion de métodos, técnicas, procesos y
practicas especificos de la disciplina deberian ser los suficientes para permitir al auditor examinar el sistema de
gestion y generar los hallazgos y conclusiones de la auditoria apropiados.

Son ejemplos:
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— terminologia relativa a los registros, los procesos de gestion de 1os registros y los sistemas de gestién de los
registros;

—- el desarrollo de medidas de desempefio y las métricas;

— lainvestigacién y la evaluacion de las précticas relativas a registros a través de las entrevistas, la observacién y la
validacion;

—— el andlisis de muestras de los registros creados en los procesos operacionales. Caracteristicas clave de los
registros, sistemas de registros, procesos y controles de los registros,; -

— la evaluacion de riesgos (por ejemplo, la evaluacién de riesgos a través de la imposibilidad de crear, mantener y
controlar los registros adecuados de los procesos operacionales de la organizacion);

— el desempefio y la adecuacion de los procesos de registros al crear, captar y controlar los registros;
— |a evaluacién de la adecuacion y e desempefio de los sistemas de registros (incluyendo los sistemas
operacionales para crear y controlar los registros), la idoneidad de las herramientas tecnoldgicas utilizadas y las

instalaciones y los equipos establecidos;

__ la evaluacién de los diferentes niveles de competencia en la gestion de los registros requerida en una
organizacion y la evaluacion de esa competencia;

— la importancia del contenido, contexto, estructura, representacion y control de la informacion (metadatos)
requerida para definir y gestionar los registros y los sistemas de registros;

-— los métodos para desarrollar instrumentos especificos de los registros;

— las tecnologias utilizadas para la creacién, captura, conversion y migracion, y la conservacion a largo plazo de los
registros electrénicos/digitales;

— |a identificacién e importancia de la documentacion de autorizacion para los procesos de registro.

NOTA Para mas informacién, véanse las nomas relacionadas desarrolladas por el Subcomité Técnico 1SO/TC 48/SC 11
sobre gestién de los registros.

A.6 Ejemplo ilustrativo de conocimientos y habilidades de los auditores en la disciplina
especifica de gestién de la resiliencia, la seguridad, el estado de preparaciony la
continuidad

Los conocimientos y habilidades relacionados con la disciplina y la aplicacion de métodos, técnicas, procesos y
practicas especificos de la disciplina deberian ser los suficientes para permitir al auditor examinar el sistema de
gestion y generar los hallazgos y conclusiones de 3 auditoria apropiados.

Son ejemplos:

— los procesos, la ciencia y tecnologia subyacentes a la gestion de la resiliencia, la seguridad, el estado de
preparacién, la respuesta, la continuidad y la recuperacion;

— los métodos para la recopilacion y el seguimiento de la informacion;

— 1a gestion del riesgo de sucesos perjudiciales (anticipar, evitar, impedir, proteger, mitigar, responder y recuperarse
ante un suceso perjudicial);
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— la evaluacién del riesgo (identificacion y valoracién de activos; e identificacién, andlisis y evaluacién del riesgo) y
analisis de impacto (relacionado con los recursos humanos y materiales y los activos intangibles, asi como el
medio ambiente);

— el tratamiento de los riesgos (medidas adaptativas, proactivas y reactivas);

— los métodos y practicas para la integridad y confidencialidad de la informacién;

— los métodos para la seguridad del personatl y la proteccién de las personas;

— los métodos y practicas para la proteccion de los bienes y la seguridad fisica;

— los métodos y practicas para la prevencion, la disuasién y la gestidn de la seguridad;

-— los métodos y practicas para la miligacion de incidentes, la respuesta y la gestion de crisis;

— los métodos y practicas para la gestién de la continuidad, la emergencia y la recuperacion;

— los metodos y practicas para el seguimiento, la medicion y el informe sobre el desempefio (incluyendo las
metodologias de practicas v de pruebas),

NCTA Para mas informacion, véanse las normas relacionadas desarrolladas por los Comités Técnicos ISQ/TC 8, ISOTC 223
e ISQ/TC 247 sobre gestién de resiliencia, la seguridad, el estado de preparacién v [a continuidad

A.7 Ejemplo ilustrativo de conocimientos y habilidades de los auditores en la disciplina
especifica de gestion de la seguridad de la informacién

Los conocimientos y habilidades relacionados con la disciplina y la aplicacion de métodos, técnicas, procesos y
practicas especificos de la disciplina deberian ser los suficientes para permitir al auditor examinar el sistema de
gestidn y generar los hallazgos y conclusiones de la auditoria apropiados.

Son ejemplos:

— las directrices de normas tales como ISOAEC 27000, ISO/IEC 27001, ISO/IEC 27002, ISQ/IEC 27003, ISO/IEC
27004 e ISO/IEC 27005,

— laidentificacion y evaluacién de los requisitos del cliente v de las partes interesadas;

— las leyes y reglamentos que tratan la seguridad de la informacion {por ejemplo, propiedad intelectual, contenido,
proteccion y retencién de los registros de la organizacion; proteccién y privacidad de datos; reglamentos de
controles criptograficos; antiterrorismo; comercio electrdnico; firma electronica y digital; vigilancia en el puesto de
trabajo; ergonomia del lugar de trabajo; intercepcion de las telecomunicaciones y seguimiento de los datos {por

ejemplo, comeo electrénico), mal uso del equipo informatico, recopilacion de evidencias electrénicas, ensayos de
vulnerabilidad, etc.;

-— los procesos, la ciencia y |a tecnologia subyacentes a [a gestion de la seguridad de la informacion;

— la evaluacion del riesgo (identificacion, andlisis y evaluacién) y tendencias en tecnologia, amenazas y
vulnerabilidades;

— |a gestion del riesgo en la seguridad de la informacién;

— los métodos y las practicas para los controles (electronicos y fisicos) de la seguridad de la informacién;
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— los métodos y las practicas para la integridad y confidencialidad de la informacion;

— los metodos y las practicas para la medicion y evaluacion de la eficacia del sistema de gestién de la seguridad de
la informacion y los controles asociados;

— los meétodos y las précticas para la medicién, seguimiento y registro del desempefio (incluyendo pruebas,
auditorias y revisiones),

NOTA Para més informacitn, véanse las normas relacionadas desarrolladas par el Subcomité Técnico ISO/IEC JTC 1/5C 27
sobre gestion de la seguridad de la informacién,

A.8 Ejemplo ilustrativo de conocimientos y habilidades de los auditores en la disciplina
especifica de gestion de la seguridad y salud en el trabajo

A.8.1 Conocimientos y habilidades generales

Los conocimientos y habilidades relacionados con la disciplina y la aplicacién de métodos, técnicas, procesos y
practicas especificos de la disciplina deberian ser los suficientes para permitir al auditor examinar el sistema de
gestion y generar los hallazgos y conclusiones de la auditoria apropiados.

Son ejemplos:

— la identificacion de peligros, incluyendo los factores que afecten al desempefio humano en el lugar de trabajo
(tales como factores fisicos, quimicos y biologicos, asi como el género, la edad, la discapacidad u otros factores
fisiolégicos, psicoldgicos o de salud);

! — la evaluacion del riesgo, la determinacion de controles y la comunicacién de los riesgos [la determinacién de
controles deberfa basarse en la “jerarquia de los controles” (véase el apartado 4.3.1 de OHSAS 18001:2007)];

— la evaluacion de factores de salud y factores humanos (incluyendo factores fisiologicos y psicologicos) y los
principios para evaluarlos;

—- los métodos de seguimiento de la exposicién y de evaluacion de los riesgos para la seguridad y salud en el
trabajo (incluyendo aquellos que surjan de los factores humanos mencionados anteriormente o relacionados con
la higiene en el trabajo) y de las estrategias relacionadas para eliminar o minimizar tales exposiciones;

— el comportamiento humano, las interacciones entre personas y la interaccion entre personas y magquinas, los
procesos y el entorno de trabajo (incluido el lugar de trabajo, los principios de ergonomfa y de disefio seguro, las
tecnologias de la informacién y la comunicacion);

— la evaluacién de los diferentes tipos y niveles de competencia en materia de seguridad y salud en el trabajo
requerida en una organizacion y la evaluacion de esas competencias;,

— los métodos para fomentar la participacion e implicacién de los empleados;

— los métodos para fomentar el bienestar y la responsabilidad personal del empleado {en relacion con el tabaco, las
drogas, el alcohol, las cuestiones relacionadas con el peso, el ejercicio, el estrés, el comportamiento agresivo,
elc.), tanto durante el horario laboral como en su vida privada;

— el desarrollo, uso y evaluacion de las medidas de! desempefo proactivas y reactivas y las métricas;

— los principios y précticas para identificar las situaciones de emergencia potenciales y la planificacién, prevencion,
respuesta y recuperacion en caso de emergencia;
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— los métodos para la investigacion y evaluacién de incidentes (incluyendo los accidentes y las enfermedades
laborales},

— la determinacion y el uso de informacion relacionada con la salud {incluyendo el seguimiento de los datos
relativos a la exposicién en el trabajo y de enfermedad) — pero prestando especial consideracién a la
confidencialidad sobre aspectos particulares de tal informacion;

— [a comprensidn de la informacién médica (incluyendo la terminologia médica suficiente para comprender los datos
relacionados con la prevencion de lesiones y la mala salud);

— los sistemas de valores limite de exposicidn en el trabajo;

— los métodos para el seguimiento y la elaboracién de informes sobre el desempefio de la seguridad y salud en el
trabajo;

— la comprension de los requisitos legales y otros requisitos pertinentes para la seguridad y salud en el trabajo,
suficientes para permitir al auditor evaluar el sistema de gestion de la seguridad y salud en el trabajo.

A.8.2 Conocimientos y habilidades relacionados con el sector que sea audita

Los conocimientos y Jas habilidades relacionados con el sector que se audita deberian ser los suficientes para permitir

al auditor examinar el sistema de gestidn dentro del contexto del sector y generar los hallazgos y conclusiones de la

auditoria apropiados.

_ Son gjemplos:

— los procesos, equipos, materias primas, sustancias peligrosas, ciclos de proceso, mantenimiento, logistica,
organizacion del flujo de frabajo, practicas de trabajo, planificacion de turnos, cultura de la organizacion,
liderazgo, comportamiento y otras cuestiones especificas de a operacion o el sector,

— los peligros y riesgos tipicos, incluyendo factores de salud y factores humanos, para el sector.

NOTA Para mas informacién, véanse las normas relacionadas desarrolladas por €l grupo de proyecto OHSAS sobre gestion
de la seguridad y salud en el trabajo.
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Anexo B
(informativo)

Orientacion adicional destinada a los auditores para planificar y realizar las
auditorias

B.1 Aplicacion de los métodos de auditoria

Una auditoria puede realizarse usando una variedad de métodos de auditoria. En este Anexo puede encontrarse una
explicacién de los métodos de auditoria usados comanmente. Los métodos de auditoria elegidos para una auditoria
dependen de los objetivos de la auditoria, el alcance y los criterios definidos, asf como de la duracidn y [a ubicacion.
También deberian considerarse la competencia disponible de los auditores y cualquier duda que surja de la aplicacion
de los métodos de auditoria. Aplicar una variedad y combinacién de diferentes métodos de auditoria puede optimizar
la eficiencia y eficacia del proceso de auditoria y sus resultados.

La realizacion de una auditorfa implica una interaccién entre individuos con el sistema de gestidén que se audita y la
tecnologia utilizada para llevar a cabo la auditorfa. La Tabla B.1 proporciona ejemplos de métodos de auditoria que
pueden usarse, por separado o en combinacion, para alcanzar los objetivos de la auditoria. Si una auditoria supone el
usc de un equipo auditor con muitiples miembros, pueden usarse métodos in situ vy métodos a distancia
simultaneamente.

NOTA Se proporciona informacion adicional scbre las visitas in situ en el capitulo B.6.
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Tabla B.1 — Métodos de auditoria aplicables

Grado de _ Ubicacidn del auditor
implicacién entre el
auditor y el . .
auditado In situ A distancia
Interaccion Realizar enfrevistas A través de medios de comunicacion interactivos
humana Completar listas de verificacién y cuestionarios con | -—  realizar entrevistas;

participacion del auditado

Revisar los documentos con la participacion del |~ completar listas  de  verificacion y

auditado cuestionarios;
Muestrear — revisar documentos con la participacion del
auditado.
Sin interaccidn Revisar los documentos (por ejemplo, registros, [ Revisar los documentos {por ejemplo, registros,
humana analisis de datos). analisis de datos).
Observar el trabajo desempenado. Observar el trabajo desempefiado a través de

Reali isitas al sitio medios de vigilancia, considerando los requisitos
eallzar visltas al sitlo. sociales y legales.

Completar listas de verificacion. Analizar los datos

Muestrear (por ejemplo productos).

Las actividades de auditoria in situ se realizan en las instalaciones del auditado. Las actividades de auditoria a distancia se realizan
en cualquier otro lugar distinto de las instalaciones del auditado, sin tener en cuenta la distancia,

Las actividades de auditoria interactivas implican la interaccién entre el personal del auditado y el equipo auditar. Las actividades de
auditeria no interactivas no implican la interaccién humana con las personas que representan el auditado, pero implican la interaccian
de los equipos, las instalaciones y la documentacion.

La responsabilidad de la aplicacién eficaz de los métedos de auditoria para cualquier auditoria dada en la etapa de
planificacién recae en la persona responsable de gestionar el programa de auditoria o en el lider del equipo auditor. El
lider del equipo auditor es responsable de realizar las actividades de auditoria.

La viabilidad de [as actividades de auditoria a distancia puede depender del nivel de confianza que existe entre el
auditor y el personal del auditado.

En lo que respecta al programa de auditorfa, deberia asegurarse que el uso de la aplicacidn a distancia e in situ de los

métedos de auditoria es adecuado y equilibrado, para asegurar el logro satisfactorio de los objetivos del programa de
auditoria.

B.2 Realizacion de la revisiéon de los documentos
— Los auditores deberian considerar si;
— la informacién contenida en los documentos proporcionados es:

— completa (tedo el contenido esperado esta en el documento);

— correcta (el contenido es conforme con otras fuentes fiables, tales como normas y reglamentos);
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— ccherente (el documento es coherente consigo mismo y con documentos relacionados);
— actual (el contenido esta actualizado);

— los decumentos que estdn siendo revisados cubren el alcance de la auditoria y proporcionan informacion
suficiente para apoyar los objetivos de la auditorla;

— el uso de tecnologias de la informacién y las comunicaciones, dependiendo de los métodos de auditoria,
promueve la realizacién eficiente de la auditoria. Se necesita un cuidado especifico para la seguridad de la
informacién debido a los reglamentos aplicables sobre proteccion de datos {en particular para la informacién que
queda fuera del alcance de la auditoria pero que también esta contenida en el documento).

NOTA La revisién de los documentos puede dar una indicacién de la eficacia del control de los documentos dentro del sistema
de geslitn del auditado.

B.3 Muestreo

B.3.1 Generalidades

El muestreo para la auditoria tiene lugar cuando no es practico o no es rentable examinar toda la informacion
disponible durante la auditoria, por ejemplo, los registros son demasiado numerosos o estan demasiado dispersos
geograficamente para justificar el examen de cada elemento de la poblacidn. El muestreo para la auditoria de una
poblacién grande es el procese de seleccionar menos del 100% de los elementos dentro del conjunto total de datos
disponibles (poblacién) para obtener y evaluar la evidencia sobre alguna caracteristica de esa poblacion, para formar
una conclusion sobre la poblacion.

El objetivo del muestreo de la auditoria es proporcionar informacion para que el auditor tenga confianza en que los
objetivos de |a auditoria pueden alcanzarse o se alcanzaran.

El riesgo asociado con el muestreo es que las muestras pueden no ser representativas de la poblacion de la que se
seleccionan, y por tanto la conclusién del auditor puede estar sesgada y ser diferente de la que se alcanzaria si se
examinara toda la poblacién. Puede haber otros riesgos dependiendo de [a variabilidad dentro de la poblacion de la
que se va a realizar el muestreo y del método elegido.

El muestreo para la auditoria generalmente implica los siguientes pasos:

— establecer los objetivos del plan de muestreo;

— seleccionar la extensién y la composicién de la poblacién de la que se va a realizar el muestreg;

— seleccionar un método de muestreo;

— determinar el tamano de la muestra a tomar;

— llevar a cabo la actividad de muestreo;

— recopilar, evaluar, informar y documentar los resultados.

Al realizar el muestreo, deberia considerarse la calidad de los datos disponibles, ya que un muestreo de datos
insuficientes o imprecisos no dard un resultado atil. La seleccién de una muestra apropiada deberia basarse en el

método de muestreo v en el tipo de datos requeridos, por ejemplo, para inferir un patrén de comportamiento particular
o realizar inferencias sobre una poblacidn.
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El informe de la muestra seleccionada podria tener en cuenta el tamario de la muestra, el método de seleccion y las
estimaciones hechas basadas en la muestra y el nivel de confianza,

Las auditorias pueden utilizar muestreos basados en juicios {véase B.3.2) o0 muestreos estadisticos (véase B.3.3).

B.3.2 Muestreo basado en j'uicios

El muestreo basado en juicios depende de los conocimientos, habilidades y experiencia del equipo auditor (véase el
capitulo 7).

Para el muestreo basado en juicios puede considerarse lo siguiente:

— la experiencia de auditorias previas dentro del alcance de la auditoria;

— la complejidad de los requisitos (incluyendo los requisitos legales) para alcanzar los objetivos de 1a auditoria;
— la complejidad e interaccion de los procesos de la organizacion y los elementos del sistema de gestion;

— el grado de cambio en |z tecnologia, el factor humano ¢ el sistema de gestion;

— las dreas clave de riesgo previamente identificadas vy las dreas de mejora;

— ¢l resultado del seguimiento de los sistemas de gestion.

Un inconveniente del muestreo basado en juicios es que puede no haber una estimacion estadistica del efecto de [a
" incertidumbre en los hallazgos de la auditoria y en las conclusiones alcanzadas.

B.3.3 Muestreo estadistico

Si se decide utilizar muestreo estadlstico, el plan de muestreo deberia basarse en los objetivos de la auditoria y en lo
que se conoce sobre las caracteristicas de la poblacién global de la que se torman las muestras.

— El disefio del muestreo estadistico ufiliza un proceso de seleccidn de 1a muestra basado en la teorfa de la
probabilidad. El muestreoc basado en atributos se usa cuando solo hay dos posibles resultados muestrales para
cada muestra (por ejemplo, comecto/incorrecto o apto/no apto). El muestreo basado en variables se utiliza cuando
¢l resultado de la muestra se da en un rango continuo.

— El plan de muestreo deberia tener en cuenta si es probable que los resultados que se examinan estén basados
en atributos o basados en variables. Por ejemplo, cuando se evalla la conformidad de los formularios
completados con los requisitos establecidos en un procedimiento, podria usarse un enfogue basado en atributos.
Cuando se examina la ocurrencia de incidentes de seguridad alimentaria o el nimerc de infracciones de
seguridad, es probable que sea mas apropiado un enfoque basado en variables.

— Los elementos clave que afectaran al muestreo de la auditoria son:

-— el tamafio de la organizacion;
— el ndmero de auditores competentes;
— la frecuencia de auditorias en el curso del afio:

— la duracion de la auditoria individual;

— cualquier nivel de confianza requerido externamente.
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— Cuando se desarrolla un plan de muestreo estadistico, el nivel de riesgo muestral que el auditor esta dispuesto a
aceplar es una consideracion importante. A veces esto se denomina nivel de confianza aceptable. Por ejemplo,
un riesgo muestral del 5% corresponde a un nivel de confianza aceptable del 95%. Un riesgo muestral del 5%
significa que el auditor esta dispuesto a aceptar el riesgo de que 5 de cada 100 (o 1 de cada 20) de las muestras
examinadas no reflejara los valores reales que se verian si se examinara toda la poblacion.

__ Cuando se utiliza el muestreo estadistico, los auditores deberian documentar apropiadamente el trabajo
realizado. Esto deberia incluir una descripcion de la poblacion que se pretende muestrear, los criterios muestrales

utilizados para la evaluacion (por ejemplo, qué es una muestra aceptable), los parametros estadisticos y los
métodos que se utilizaron, el nimero de muestras evaluadas y los resuliados obtenidos.

B.4 Preparacién de los documentos de trabajo

Al preparar los documentos de trabajo, el equipo auditor deberia considerar las siguientes preguntas para cada
documento;

a) ¢Qué registro de auditoria se creara utilizando este documento de trabajo?

b) ¢A qué actividad de la auditorfa afecta este documento de trabajo en particular?
c) ¢Quién sera el usuario de este documento de trabajo?

d) ¢Que informacion se necesita para preparar este documento de trabajo?

Para las auditorias combinadas, deberian desarrollarse documentos de trabajo para evitar la duplicacién de
actividades de auditoria mediante:

— la agrupacion de requisitos similares provenientes de criterios diferentes;
— la coordinacion del contenido de listas de verificacion y cuestionarios relacionados.

Los documentos de trabajo deberian ser adecuados para tratar todos aquellos elementos del sistema de gestion
dentro del alcance de la auditoria y pueden facilitarse en cualquier medio.

B.5 Seleccién de las fuentes de informacion

Las fuentes de informacién seleccionadas pueden variar de acuerdo con el alcance y la complejidad de la auditoria y
pueden incluir lo siguiente:

— entrevistas con empleados y con otras personas;
— observacion de actividades y ] ambiente de trabajo y condiciones circundantes;

—  documentos, tales como politicas, objetivos, planes, procedimientos, normas, instrucciones, licencias y permisos,
especificaciones, planos, contratos y pedidos;

— registros, tales como registros de inspeccion, actas de reuniones, informes de auditoria, registros de programas
de seguimiento y resultados de mediciones;

— resumenes de datos, andlisis e indicadores de desempeiio;
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— informacion sobre los programas de muestreo del auditado y sobre los procedimientos para el control de los
procesos de muestreo y medicion;

— informes de ofras fuentes, por ejemplo, retroalimentacion del cliente, encuestas y mediciones externas, ofra
informacion pertinente de partes externas y la calificacion de los proveedores;

— bases de datos y sitios en Internet;

— simulaciones y modelizaciones.

B.6 Orientaciéon sobre la visita a la ubicacion del auditado

Para minimizar la interferencia entre las actividades de auditoria v los procesos de trabaje del auditado y para
asegurar la salud y la seguridad del equipo auditor durante la visita, deberia considerarse lo siguiente:

a) planificar la visita:

-— asegurar la autorizacién y el acceso a aquellas partes de la ubicacién del auditado, para visitarlas de acuerdo
con el alcance de la auditoria;

- proporcionar la informacidén adecuada {por ejemplo, reunién informativa) a los auditores sobre seguridad,
salud {por ejemplo, cuarentena), cuestiones de seguridad y salud en el trabajo y normas culturales para la
visita, incluyendo la vacunacién y autorizaciones requeridas y recomendadas, si es aplicable;

— confirmar con el auditado que cualquier equipo de proteccion individual estard disponible para €l equipo
auditor, si es aplicable;

— excepto para auditorias ad hoc no programadas, asegurarse de que el personal visitado sera informado
sobre los objetivos y el alcance de la auditoria;

b) actividades in sifu:
— evitar cualquier interrupcién innecesaria de los procesos operativos;
— asegurarse de que el equipo auditor esta utilizando el equipo de proteccidn individual correctamente;

— asegurarse de que se comunican los procedimientos de emergencia (por ejemplo, salidas de emergencia,
puntos de reunion);

— programar la comunicacién para minimizar las interrupciones;

— adaptar el tamafio del equipo auditor y el nimero de guias y observadores de acuerdo con el alcance de la
auditoria, para evitar interferencias con los procesos operativos tanto como sea posible;

— o tocar ni manipular ningin equipo, a menos que se permita explicitamente, incluso cuande se tenga la
competencia o se esté autorizado;

— si tiene lugar un incidente durante la visita in situ, el lider del equipo auditor deberia revisar la situacion con el
auditado y, si es necesario, con el cliente de la auditoria y llegar a un acuerdo sobre si la auditoria deberia
interrumpirse, volver a programarse o continuar;

— si se toman fotografias o material de video, pedir la autorizacion de la direccion con antelacion y considerar
las cuestiones de seguridad y confidencialidad, y evitar tomar fotografias de personas sin su permiso;
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—- si se hacen copias de documentos de cualquier tipo, pedir permiso con antelacion y considerar las cuestiones
de confidencialidad y seguridad,

— cuando se toman notas, evitar recopilar informacién personal a menos que lo requieran los objetivos de la
auditoria o los criterios de auditoria.

B.7 Realizacién de entrevistas

Las entrevistas son uno de los medios importantes de recopilar informacién y deberian llevarse a cabo de un modo
adaptado a la situacién y a la persona entrevistada, sea cara a cara 0 por ofros medios de comunicacién. Sin
embargo, el auditor deberia considerar [o siguiente:

- las entrevistas deberian mantenerse con personas de los niveles y funciones apropiados que desempefian
actividades o fareas dentro del alcance de la auditoria;

— las entrevistas normalmente deberfan llevarse a cabo durante la jornada de trabajo normal y, cuando sea posible,
en el lugar de trabajo normal de la persona entrevistada;

— intentar que la persona entrevistada esté a gusto antes de la entrevista y durante la misma;

— deberia explicarse la razon de la entrevista y cualquier toma de notas;

— las entrevistas pueden iniciarse preguntando a las perscnas que describan su trabajo;

— seleccion cuidadosa del tipo de pregunta utilizado (por ejemplo, preguntas abiertas, cerradas, inductivas);
— los resultados de la entrevista deberian resumirse y revisarse con la persona entrevistada;

— deberia agradecerse a las personas entrevistadas su participacion y cooperacién.

B.8 Hallazgos de auditoria

B.8.1 Determinacién de los hallazgos de auditoria

Al determinar los hallazgos de !a auditoria, deberia considerarse lo siguiente:

— el seguimiento de los registros y las conclusiones de auditorias previas;

— los requisitos del cliente de la auditoria;

— los hallazgos que excedan la practica normal, o las oportunidades de mejora;
— el tamafo muestral;

— la categorizacion {si la hay) de los hallazgos de fa auditoria.

B.8.2 Registros de conformidades

Para los registros de conformidad, deberia considerarse lo siguiente:

—  laidentificacion de los criterios de auditoria respecto a los que se muestra la conformidad;
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— la evidencia de la auditoria para respaidar la conformidad;

- la declaracidn de conformidad, si es aplicable.

B.8.3 Registro de no conformidades

Para los registros de las no conformidades, deberia considerarse lo siguiente:
— la descripcién de los criterios de auditoria o la referencia a los mismos;
— la declaracién de no conformidad;

— la evidencia de la auditoria;

— los hallazgos de la auditoria relacionados, st es aplicable.

B.8.4 Tratamiento de los hallazgos relacionados con multiples criterios
Durante una auditoria es posible identificar hallazgas relacionados con multiples criterios. Cuando un auditor identifica
un hallazgo vinculado a un criterio o una auditoria combinada, el auditor deberia considerar el posible impacto en los
criterios correspendientes o similares de los otros sistemas de gestion.
Dependiendo de io acordado con el cliente de la auditoria, el auditor puede considerar:

- — hallazgos separados para cada criterio; o

— un Unico hallazgo, combinando las referencias a los multiples criterios.

Dependiendo de lo acordado con el cliente de la auditoria, el auditor puede guiar al auditado sobre cémo responder a
es0s hallazgos.

8 Bibliografia

Véase anexoc C.

9 Concordancia con normas internacionales

Esta Norma Mexicana coincide totalmente con la Norma Internacional 1SO 19011:2011, Guidelines for auditing
management systems.
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(31 NMX-CC-9001-IMNC-2008, Sistemas de gestion de la calidad — Requisitos

[4] NMX-SAA-14001-IMNC-2004, Sistemas de gestién ambiental — Requisitos con orientacién para su Uso
[5] NMX-SAA-14050-IMNC-2009, Gestién ambiental — Vocabulario

[6] ISONEC 17021:2011, Evaluacitn de la conformidad — Requisitos para los organismos que realizan la auditorfa y
la certificacion de sistemas de gestion

[7] ISONEC 20000-1, Information technology — Service management — Part 1: Service management system
requirements

[8] NMX-F-CC-22000-NORMEX-IMNC-2007, Food safety management systems — Regquirements for any
organization in the food chain

[9] ISO/EC 27000, Information technology — Security techniques — Information security management systems —
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[10]ISO/IEC 27001, Information technology — Security techniques — Information security management systems —
Reqguirememnts
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management
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implementation guidance
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[20]1S0 Guide 73:2008, Risk management — Vocabulary

[21]OHSAS 18001:2007, Occupational health and safety management systems — Requirements

[22] Documentos del ISO 9601 Auditing Practices Group
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www.iso.org/te? 7611509001 AuditingPracticesGroup

[23] Directrices adicionales sobre la Norma 1SO 19011 disponibles en: www.iso.org/19011auditing

1) Pendiente de publicacion.

2) En preparacion.
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